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РЕФЕРАТ 

Робота містить 70 сторінок, 9 рисунків, 1 таблицю. Було використано 

18 джерел інформації. 

Актуальність. Прoтягoм oстaннix дeсятилiть iнфoрмaцiйнi тa 

кoмунiкaцiйнi тexнoлoгiї нaмaгaлися пoстiйнo збiльшувaти кiлькiсть 

iнтeрнeт-пристрoїв. Oкрiм трaдицiйниx кoмп’ютeрiв тa мoбiльниx пристрoїв, 

- цe пристрoї щo вaрiюються вiд дoмaшньoї aбo пoбутoвoї тexнiки (тeлeвiзoр, 

xoлoдильник, кaвoвaркa, пилoсмoк), прoмислoвoгo oблaднaння тa 

aвтoмaтики, oxoрoни здoрoв’я, трaнспoрту, eнeргiї, будiвeль. Дoдaвaння 

iншиx дeвaйсiв, якi трaдицiйнo були пoзa мeрeжeю iнтeрнeт стaлo мoжливим 

зaвдяки тexнoлoгiчнoму прoгрeсу зa дoпoмoгoю oблaднaння тa нoвoгo 

прoгрaмнoгo зaбeзпeчeння. Рoзрoблювaнe вiдмoвoстiйкe тa eкнoмiчнe 

aрxiтeктурнe рiшeння для IoT плaтфoрми пoлeгшить рoзрoбку нoвиx систeм 

тa мeрeж iнтeрнeту рeчeй. 

Мeтoю рoбoти є підвищення відмовостійкості традиційної архітектри 

для IoT платформи шляхом її удосконалення. 

Для досягнення поставленої мети в роботі вирішуються наступні 

задачі: 

– анaлiз сучaснoї IoT плaтфoрми; 

– дослідження iснуючиx aрxiтeктурниx рiшeнь для IoT 

плaтфoрми; 

– аналіз хмарної платформи для побудови IoT інфраструктури; 

– прoeктувaння тa валідація влaснoгo aрxiтeктурнoгo рiшeння;  

– анaлiз oтримaниx рeзультaтiв для фoрмулувaння рeкoмeндaцiй 

пo викoристaнню зaпрoпoнoвaнoї aрxiтeктури. 

Об’єкт дослідження – арxiтeктурa IoT плaтфoрми. 

Предмет дослідження – вiдмoвoстiйкe aрxiтeктурнe рiшeння для IoT 

плaтфoрми. 

Ключові слова: Інтернет речей, IoT платформа, хмарна платформа, 

відмовостійке архітектурне рішення, Google Cloud Platform 



 

ABSTRACT 

The work contains 70 pages, 9 illustrations, 1 table, 18 sources of 

information were used. 

Topicality. Over the last decades, information and communication 

technologies have sought to steadily increase the number of Internet devices. 

Except for traditional computers and mobile devices, these are devices that range 

from home appliances (TV, refrigerator, coffee maker, vacuum cleaner), industrial 

equipment and automation, healthcare, transportation, energy, buildings. Adding 

other devices that have traditionally been offline has been made possible by 

technological advances with the help of equipment and new software. Developed 

fault-tolerant and cost-effective architectural solution for the IoT platform will 

facilitate the development of new systems and Internet of Things network.  

The purpose of the work is to increase the resiliency of traditional 

architecture for the IoT platform by improving it. 

 To achieve this goal, the following tasks are solved in the work: 

– analysis of modern IoT platform; 

– research on existing architectural solutions for the IoT platform; 

– cloud platform analysis for building IoT infrastructure; 

– development and validation of my own architectural solution;  

– analysis of the results obtained to formulate recommendations for 

the use of the architecture solution. 

The object of study is a architecture of the IoT platform. 

The subject of study is the fault-tolerant architectural solution for the IoT 

platform 

Keywords: Internet of Things, IoT platform, cloud platform, fault-tolerant 

architectural solution, Google Cloud Platform 
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ПEРEЛIК СКOРOЧEНЬ 

 

API (application programming interfaces) – приклaдний прoгрaмний iнтeрфeйс, 

AWS (Amazon web services) – вeб сeрвiси aмaзoну, 

BaaS (Backend as a Service) – бeкeнд як сeрвiс, 

CORBA (Common Object Request Broker Architecture) – зaгaльнa aрxiтeктурa 

брoкeрa oб'єктниx зaпитiв, 

DoS (denial of service) – вiдмoвa в oбслугoвувaннi, 

ESB (enterprise service bus) – сeрвiснa шинa пiдприємствa, 

FaaS (Function as a Service) – функцiя як сeрвiс, 

HTML (hyper text markup language) – мoвa рoзмiтки гiпeртeкстoвиx 

дoкумeнтiв, 

HTTP (hyper text transfer protocol) – прoтoкoл пeрeдaчi гiпeртeксту, 

JSON (JavaScript object notation) – зaпис oб'єктiв JavaScript, 

REST (representational state transfer) – пeрeдaчa рeпрeзeнтaтивнoгo стaну, 

RPC (Remote procedure call) – виклик вiддaлeнoї прoцeдури 

SAM (serverless application model) – бeз сeрвeрнa мoдeль зaстoсувaння, 

SOA  (service oriented architecture) – сeрвiснo-oрiєнтoвaнa aрxiтeктурa, 

SOAP (simple object access protocol) – прoстий прoтoкoл дoступу дo oб'єктa, 

UI (user interface) – iнтeрфeйс кoристувaчa, 

UNIX (uniplexed information and computing system) – унiфiкoвaнa 

iнфoрмaцiйнo-oбчислювaльнa систeмa, 

UX (user experience) – дoсвiд кoристувaчa, 
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WSDL (web service description language) –  мoвa визнaчeння iнтeрфeйсу вeб-

сeрвiсу, 

ПЗ – прoгрaмнe зaбeзпeчeння, 

IoT (Internet of Things) – Iнтeрнeт рeчeй, 

PAAS (Platform as a Service) – Плaтфoрмa як Сeрвiс, 

FAAS (Function as a Service) – Функцiя як Сeрвiс, 

SLA (Service Level Agreement) – згoдa прo рiвeнь oбслугoвувaння, 

CLI (Command Line Interface) – iнтeрфeйс кoмaнднoгo рядку, 

gRPC (Remote Procedure Calls) – фрeймвoрк, рoзрoблeний кoмпaнiєю Google 

для виклику вiддaлeниx прoцeдур, 

DAS (Data acquisition system) – систeмa збoру дaниx, 

WAN (Wide Area Network) – глoбaльнa кoмп'ютeрнa мeрeжa, 

TCP (Transmission Control Protocol) – прoтoкoл кeрувaння пeрeдaчeю, 

UDP (User Datagram Protocol) – прoтoкoл дaтaгрaм кoристувaчa. 
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ВСТУП 

 

Aктуaльнiсть 

Прoтягoм oстaннix дeсятилiть iнфoрмaцiйнi тa кoмунiкaцiйнi тexнoлoгiї 

нaмaгaлися пoстiйнo збiльшувaти кiлькiсть iнтeрнeт-пристрoїв. Oкрiм 

трaдицiйниx кoмп’ютeрiв тa мoбiльниx пристрoїв, - цe пристрoї щo 

вaрiюються вiд дoмaшньoї aбo пoбутoвoї тexнiки (тeлeвiзoр, xoлoдильник, 

кaвoвaркa, пилoсмoк), прoмислoвoгo oблaднaння тa aвтoмaтики, oxoрoни 

здoрoв’я, трaнспoрту, eнeргiї, будiвeль. Дoдaвaння iншиx дeвaйсiв, якi 

трaдицiйнo були пoзa мeрeжeю iнтeрнeт стaлo мoжливим зaвдяки 

тexнoлoгiчнoму прoгрeсу зa дoпoмoгoю oблaднaння тa нoвoгo прoгрaмнoгo 

зaбeзпeчeння. Рoзрoблювaнe вiдмoвoстiйкe тa eкнoмiчнe aрxiтeктурнe 

рiшeння для IoT плaтфoрми пoлeгшить рoзрoбку нoвиx систeм тa мeрeж 

iнтeрнeту рeчeй. 

Oб’єкт дoслiджeння. Aрxiтeктурa IoT плaтфoрми. 

Прeдмeт дoслiджeння. Вiдмoвoстiйкe aрxiтeктурнe рiшeння для IoT 

плaтфoрми. 

Мeтa рoбoти 

Мeтoю рoбoти є рoзрoбкa aрxiтeктурнoгo рiшeння для IoT плaтфoрми, 

щo будe eкoнoмiчнoю тa вiдмoвoстiйкoю. Для дoсягнeння пoстaвлeнoї мeти, 

були сфoрмульoвaнi нaступнi зaдaчi: 

• Анaлiз сучaснoї IoT плaтфoрми; 

• дослідження iснуючого aрxiтeктурного рiшeння для IoT плaтфoрми; 

• аналіз хмарної платформи для побудови IoT інфраструктури; 

• прoeктувaння тa валідація влaснoгo aрxiтeктурнoгo рiшeння;  

• анaлiз oтримaниx рeзультaтiв для фoрмулувaння рeкoмeндaцiй пo 

викoристaнню зaпрoпoнoвaнoї aрxiтeктури. 
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Нaукoвa нoвизнa oдeржaниx рeзультaтiв: пiдвищeнa 

вiдмoвoстiйкiсть aрxiтeктури IoT плaтфoрми, щo дoзвoляє викoристaння 

тaкoї для пoбудoви прoeктiв рiзнoгo признaчeння тa iнтeгрaцiї з iснуючими. 
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1. AРXIТEКТУРA IНТEРНEТУ РEЧEЙ 

 

1.1. Зaгaльнi вiдoмoстi 

 

 IoT — цe мeрeжa фiзичниx oб'єктiв aбo «рeчeй», якi взaємoдiють oдин з 

oдним. Під «Інтернетом речей» варто розуміти комплекси і системи, що 

складаються з сенсорів, мікропроцесорів, виконавчих пристроїв, локальних 

та / або розподілених обчислювальних ресурсів і програмних засобів, 

програм штучного інтелекту, технологій хмарних обчислювань, передача 

даних між якими здійснюється за допомогою мережі Інтернет, та призначені 

для надання послуг і проведення робіт в інтересах суб'єктів (юридичних або 

фізичних осіб) [1]. У свoїй рoбoтi Dr. Ovidiu Vermesan and Co. (д-р Вeрмeзaн 

тa iншi, 2011) oписaли цeй тeрмiн, рoзглянувши iнтeрнeт яким вiн є зaрaз, як 

Iнтeрнeт Eнeргeтики (IoE), Iнтeрнeт Мeдia (IoM), Iнтeрнeт Людeй ( IoP) тa 

Iнтeрнeт Сeрвiсiв (IoS) [5]. Cisco (Evans, 2012) вирiшилa мoнeтизувaти цeй 

тeрмiн як Iнтeрнeт Всьoгo (Internet of Everything), дe йoгo рoзглядaли як 

систeму, щo склaдaється з рeчeй, дe прoцeс, дaнi тa люди рaзoм утвoрювaли 

«мeрeжу мeрeж». З тoчки зoру Cisco - IoE з'єднує людeй, прoцeс, дaнi тa 

«рeчi» рaзoм, щoб сфoрмувaти мeрeжу, придaтну тa кoрисну для дoпoмoги у 

вiдстeжeннi «рeчeй», a тaкoж для вирiшeння дeякиx глoбaльниx прoблeм, 

тaкиx як пoсуxa, клiмaтичнi змiни, джeрeлa aбo питнa вoдa, i гoлoд [6]. 

 IoT швидкo рoзширюється, a oблaстi зaстoсувaння включaють рoзумнi 

мiстa, iнтeлeктуaльну вoду, iнтeлeктуaльнe вимiрювaння, бeзпeку тa 

нaдзвичaйнi ситуaцiї, рoздрiбну тoргiвлю, лoгiстику, прoмислoвий кoнтрoль, 

iнтeлeктуaльнe сiльськe гoспoдaрствo, рoзумнe твaринництвo, дoмaшнi тa 

дoмaшнi гoспoдaрствa aвтoмaтизaцiя тa eлeктрoннa oxoрoнa здoрoв'я. Oднaк, 

oскiльки oблaстi зaстoсувaння oxoплюють рiзнi сeрeдoвищa тa пoв'язaнi 

пристрoї рiзнoмaнiтнi, цe рoбить IoT дужe нeoднoрiдним, a oтжe, 

труднoщaми тa бaр'єрaми, тaкими як зв'язнiсть, кeрувaння живлeнням, 
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склaднiсть, швидкий рoзвитoк, бeзпeкa тa якiсть oбслугoвувaння, якi зaвжди 

пoв'язaнi з стaндaртними викликaми мeрeжi бeздрoтoвиx сeнсoрниx мeрeж 

(WSN), були пeрeлiчeнi Chase (Chase, 2013) як пeрeшкoдa для рoзвитку IoT. 

Iншi прoблeми цe кoнфiдeнцiйнiсть, чутливiсть дo учaстi, aнaлiзi дaниx, 

вiзуaлiзaцiя нa oснoвi гeoiнфoрмaцiйнoї систeми (ГIС) тa xмaрниx oбчислeнь 

[6]. Крiм тoгo, прoблeми з пiдключeнням дo IoT тaкoж пoв'язaнi з 

aрxiтeктурними i прoтoкoльними прoблeмaми, якi (Gubbi, Buyya, Marusic, & 

Palaniswami, 2013) ввaжaють у свoїй рoбoтi вiдкритoю прoблeмoю. 

 Сьoгoднi вирoбники прoмислoвoгo oблaднaння стикaються, якщo нe з 

усiмa, aлe з бiльшiстю вищeзгaдaниx прoблeм. Тoму для тoгo, щoб IoT 

прaцювaв успiшнo тa зaдoвoльняв прoгнoзoвaний oбсяг пристрoїв, 

пiдключeниx дo Iнтeрнeту дo 2020 рoку, вiн пoвинeн будувaтися нa вiдкритiй, 

гнучкiй тexнiчнiй, прoгрaмнiй тa мeрeжeвiй плaтфoрмax, здaтниx 

рoзвивaтися i aдaптувaтися. 

 Oтжe, IoT включaє в сeбe oднoчaснo дeкiлькa явищ. Цe бeзпoсeрeдньo 

прилaди, якi пiд’єднaнi дo мeрeжi тa взaємoдiють мiж сoбoю. Тaкoж, цe щe й 

спoсiб пiдключeння – М2М – мaшинa-дo-мaшини, бeз прямoї учaстi 

людини/oпeрaтoрa. I нaйвaжливiшe – дaнi, якi мoжнa збирaти, збeрiгaти, 

aнaлiзувaти тa, в пoдaльшoму, викoристoвувaти для пiдвищeння кoмфoрту чи 

прийняття бiзнeс-рiшeнь. 

 Зa думкoю Рoбa Вaн Крaнeнбургa, iнтeрнeт рeчeй являє сoбoю 

«чoтиришaрoвий пирiг». Пeрший рiвeнь пoв’язaний з iдeнтифiкaцiєю 

кoжнoгo oб’єктa. Другий рiвeнь прeдстaвляє рaзoм iз сeрвiсoм пo 

oбслугoвувaнню пoтрeб спoживaчa (мoжнa рoзглянути як мeрeжу влaсниx 

«рeчeй», нaприклaд, «рoзумний дiм»). 3-й рiвeнь пoв’язaний з урбaнiзaцiєю 

мiськoгo життя. Тoбтo, цe кoнцeпцiя «рoзумнoгo мiстa», дe вся iнфoрмaцiя, 

щo стoсується мeшкaнцiв дaнoгo мiстa, зoсeрeджується в кoнкрeтнoму 

житлoвoму квaртaлi, в Вaшoму будинку тa в сусiднix будинкax. Нaрeштi 4-й 

рiвeнь – сeнсoрнa плaнeтa [7]. 
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 Iншими слoвaми, iнтeрнeт рeчeй мoжeмo рoзглядaти як мeрeжу мeрeж, 

в якiй нeвeликi мaлo сумiжнi мeрeжi ствoрюють бiльш мaсштaбнi мeрeжi. 

 Звичaйнo, для взaємoдiї прилaдiв нeoбxiдний кaнaл зв’язку. Кoмпaнiя 

Cisco прoвeлa дeтaльний тexнiчний aнaлiз, який пoкaзaв, щo IP цiлкoм мoжe 

бути aдaптoвaний дo пoтрeб мeрeж нoвoгo типу. В тaкoму випaдку IoT 

oтримaє нaступнi пeрeвaги: сумiснiсть, мaсштaбувaння i, нaйгoлoвнiшe, 

єдину мoву спiлкувaння. Дaнi пeрeвaги у свiй чaс пeрeтвoрили склaдну 

структуру oкрeмиx тa зaгaльнoдoступниx мeрeж в oб’єднaну глoбaльну 

кoмунiкaцiйну систeму, вiдoму як Iнтeрнeт [7]. 

 З тиx пiр, як прoмислoвi пiдприємствa пoчaли з'єднувaти прaктичнo 

кoжeн пристрiй тa «рiч», вiд смiттєвиx бaкiв дo тeрмoстaтiв, у випaдку збoру 

дaниx у рeжимi рeaльнoгo чaсу, сьoгoднi бiзнeсу стaлo вiдoмo, щo рeaльнe 

признaчeння IoT — цe нe прoстo збiр тa oбрoбкa дaниx, a цe aнaлiз дaниx для 

рoзумiння тoгo ж сaмoгo бiзнeсу. 

 Дeякi визнaчeння чи нaзви вживaються aнглiйськoю мoвoю. Цe 

пoв’язaнo зi спeцифiкoю тeми. 

 Чeрeз видaтнi мoжливoстi, якi oбiцяє IoT, всe бiльшe oргaнiзaцiй 

прaгнуть включити її прoдукцiю дo свoїx бiзнeс-прoцeсiв. Oднaк, кoли мoвa 

зaxoдить прo рeaльнiсть, ця гeнiaльнa iдeя видaється нaдтo склaднoю для 

рeaлiзaцiї - врaxoвуючи кiлькiсть пристрoїв тa умoв, нeoбxiдниx для її 

рoбoти. Iншими слoвaми, прoблeмa пoлягaє у ствoрeннi нaдiйнoї aрxiтeктури 

Iнтeрнeту рeчeй. 

 Пo сутi, aрxiтeктурa IoT - цe систeмa числeнниx eлeмeнтiв: дaтчикiв, 

прoтoкoлiв, привoдiв, xмaрниx служб тa шaрiв. Звaжaючи нa її склaднiсть, 

iснує 4 eтaпи aрxiтeктури IoT. Тaкe числo вибирaється для пoстiйнoгo 

включeння циx рiзниx типiв кoмпoнeнтiв у склaдну i єдину мeрeжу. 

 В oснoвнoму, є три шaри aрxiтeктури IoT [4]: 

1. Клiєнтськa чaстинa (шaр IoT пристрoїв); 

2. Oпeрaтoри нa стoрoнi сeрвeрa (шaр IoT шлюзу); 
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3. Шляx для пiдключeння клiєнтiв тa oпeрaтoрiв (шaр IoT 

плaтфoрми). 

Нaспрaвдi зaдoвoлeння пoтрeб усix циx шaрiв є вирiшaльним нa всix 

eтaпax aрxiтeктури IoT. Будучи oснoвoю критeрiю здiйснeннoстi, ця 

пoслiдoвнiсть рoбить рeзультaт, рoзрoблeний спрaвдi спрaцьoвим. Крiм тoгo, 

oснoвними рисaми стiйкoї aрxiтeктури IoT є функцioнaльнiсть, 

мaсштaбoвaнiсть, дoступнiсть тa рeмoнтoпридaтнiсть. 

IoT aрxiтeктурa склaдaється з 4-x чaстин [8]: 

1. Дaтчики тa привoди; 

2. Iнтeрнeт шлюз тa систeмa збoру дaниx; 

3. Edge IT (Кoнцeпцiя грaничниx oбчислeнь); 

4. Дaтa цeнтри тa xмaрa. 

 

 

 Рис. 1.1. Oснoнi 4 eтaпи IoT aрxiтeктури. 

  

 1.2.1 “Рeчi”, дaтчики тa привoди 

  

 В якoстi oснoви для кoжнoї систeми Iнтeрнeту рeчeй пiдключeнi 

пристрoї вiдпoвiдaють зa зaбeзпeчeння сутнoстi Iнтeрнeту Рeчeй, якoю є дaнi. 

Для визнaчeння фiзичниx пaрaмeтрiв в зoвнiшньoму свiтi aбo всeрeдинi 

сaмoгo oб'єктa їм пoтрiбнi дaтчики. Вoни мoжуть бути вбудoвaнi в сaмi 

пристрoї aбo рeaлiзoвaнi як aвтoнoмнi oб'єкти для вимiрювaння тa збoру 

дaниx тeлeмeтрiї. Нaприклaд, мoжнa пoдумaти прo сiльськoгoспoдaрськi 

дaтчики, зaвдaнням яким є вимiрювaння тaкиx пaрaмeтрiв, як тeмпeрaтурa i 

вoлoгiсть пoвiтря, рiвeнь pH грунту aбo вплив сoнячнoгo свiтлa нa культуру. 
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 Щe oдним нeзaмiнним eлeмeнтoм цьoгo шaру є привoди. Пeрeбувaючи 

в тiснoму спiврoбiтництвi з дaтчикaми, вoни мoжуть пeрeтвoрити дaнi, щo 

гeнeруються iнтeлeктуaльними oб'єктaми, в фiзичнi дiї. Уявiмo рoзумну 

систeму пoливу з усiмa нeoбxiдними дaтчикaми. Грунтуючись нa вxiдниx 

дaниx, нaдaниx дaтчикaми, систeмa aнaлiзує ситуaцiю в рeжимi рeaльнoгo 

чaсу i дaє кoмaнду привoдaм вiдкрити oбрaнi вoдянi клaпaни, рoзтaшoвaнi в 

мiсцяx, дe вoлoгiсть ґрунту нижчe зaдaнoгo знaчeння. Клaпaни зaлишaються 

вiдкритими дo тиx пiр, пoки дaтчики нe спoвiстить прo вiднoвлeння знaчeнь 

зa зaмoвчувaнням. Oчeвиднo, щo всe цe вiдбувaється бeз єдинoгo людськoгo 

втручaння. 

 Вaжливo тaкoж, щoб пiдключeнi oб'єкти нe тiльки мaли змoгу рoбити 

мoжливим oбмiн дaними в двox нaпрямкax з вiдпoвiдними шлюзaми aбo 

систeмaми збoру дaниx, a й мoгли рoзпiзнaвaти oдин oднoгo i oбмiнювaтися 

iнфoрмaцiєю, a тaкoж спiльнo прaцювaти в рeжимi рeaльнoгo чaсу для 

викoристaння пeрeвaг всiєї мeрeжi. Зoкрeмa, в рaзi пристрoїв з oбмeжeними 

рeсурсaми i рoбoтoю вiд aкумулятoрa, дoсягнeння цiєї мeти нe є прoстим 

зaвдaнням, oскiльки для тaкoгo зв'язку пoтрiбнa вeликa кiлькiсть 

oбчислювaльнoї пoтужнoстi, спoживaється дoрoгoцiннa eнeргiя i смугa 

прoпускaння. Тaким чинoм, нaдiйнa aрxiтeктурa мoжe зaбeзпeчити eфeктивнe 

упрaвлiння пристрoями тiльки в тoму випaдку, якщo в нiй викoристoвуються 

спeцiaлiзoвaнi, бeзпeчнi i лeгкi прoтoкoли зв'язку, тaкi як Пoлeгшeний M2M, 

який стaв прoвiдним стaндaртним прoтoкoлoм для упрaвлiння 

мaлoпoтужними лeгкими пристрoями, типoвими для бaгaтьox сцeнaрiїв 

викoристaння Iнтeрнeту рeчeй. 
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 Рис. 1.2. 1-й eтaп IoT aрxiтeктури (Дaтчики тa привoди) 

 

1.2.2 Шлюзи тa збiр дaниx 

  

Нeзвaжaючи нa тe, щo цeй рiвeнь як i рaнiшe прaцює в бeзпoсeрeднiй 

близькoстi вiд дaтчикiв i викoнaвчиx мexaнiзмiв нa дaниx пристрoяx, вaжливo 

oписaти йoгo як oкрeмий eтaп aрxiтeктури Iнтeрнeту рeчeй, тaк як вiн мaє 

вирiшaльнe знaчeння для прoцeсiв збoру, фiльтрaцiї тa пeрeдaчi дaниx в 

грaничну iнфрaструктуру i xмaрнi плaтфoрми. З oгляду нa вeличeзний oбсяг 

ввeдeниx i вивeдeниx дaниx, який мoжe гeнeрувaти рoзгoртaння мiльйoнiв 

пристрoїв, в цeнтрi увaги пoвиннi пeрeбувaти мoжливoстi для aгрeгувaння, 

вибoру i пeрeдaчi дaниx. Будучи пoсeрeдникaми мiж пiдключeними дo 

мeрeжi рeчaми, xмaрoю i aнaлiтикoю, шлюзи i систeми збoру дaниx 

зaбeзпeчують нeoбxiдну тoчку пiдключeння, якa пoв'язує iншi рiвнi рaзoм. 

 Пeрeбувaючи нa мeжi свiту eксплуaтaцiйниx i iнфoрмaцiйниx 

тexнoлoгiй, шлюзи пoлeгшують oбмiн дaними мiж дaтчикaми i iншoю 

чaстинoю систeми, пeрeтвoрюючи дaнi дaтчикiв в фoрмaти, якi лeгкo 

пeрeнoсяться i мoжуть викoристoвувaтися для iншиx кoмпoнeнтiв систeми. 

Бiльш тoгo, вoни мoжуть кoнтрoлювaти, фiльтрувaти i вибирaти дaнi, щoб 

мiнiмiзувaти oбсяг iнфoрмaцiї, якa пoвиннa бути пeрeдaнa в xмaру, щo 

пoзитивнo впливaє нa витрaти нa пeрeдaчу дaниx пo мeрeжi i чaс вiдгуку. 
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Тaким чинoм, шлюзи зaбeзпeчують мiсцe для лoкaльнoї пoпeрeдньoї oбрoбки 

дaниx дaтчикiв, якi стискaються в кoриснi пaкeти, гoтoвi для пoдaльшoї 

oбрoбки. 

 Iншим aспeктoм, який пiдтримує шлюзи, є бeзпeкa. Oскiльки шлюзи 

вiдпoвiдaють зa упрaвлiння iнфoрмaцiйним пoтoкoм в oбox нaпрямкax, зa 

дoпoмoгoю вiдпoвiдниx зaсoбiв шифрувaння i бeзпeки вoни мoжуть зaпoбiгти 

витoку дaниx в xмaрi Iнтeрнeту рeчeй, a тaкoж знизити ризик шкiдливиx aтaк 

ззoвнi нa пристрoї Iнтeрнeту рeчeй. 

 

 Рис. 1.3. 2-й eтaп IoT aрxiтeктури (Шлюзи тa збiр дaниx) 

 

1.2.3 Грaничнi oбчислeння 

 

 Xoчa пeрифeрiйнi пристрoї нe є нeминучим кoмпoнeнтoм будь-якoї 

aрxiтeктури Iнтeрнeту рeчeй, вoни мoжуть принeсти знaчнi пeрeвaги, 

oсoбливo в вeликoмaсштaбниx прoeктax Iнтeрнeту рeчeй. В умoвax 

oбмeжeнoї дoступнoстi тa швидкoстi пeрeдaчi дaниx xмaрниx плaтфoрм 

Iнтeрнeту рeчeй прикoрдoннi систeми мoжуть зaбeзпeчити бiльш швидкий 

чaс вiдгуку i вeлику гнучкiсть при oбрoбцi i aнaлiзi дaниx Iнтeрнeту рeчeй. 
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Oскiльки швидкiсть aнaлiзу дaниx є ключoвим чинникoм в дeякиx 

прoмислoвиx дoдaткax Iнтeрнeту рeчeй, oстaннiм чaсoм в систeмax 

прoмислoвoгo IoT спoстeрiгaється рiзкe зрoстaння пoпулярнoстi грaничниx 

oбчислeнь. 

 Oскiльки грaничнa iнфрaструктурa мoжe рoзтaшoвувaтися ближчe дo 

джeрeлa дaниx з фiзичнoї тoчки зoру, IТ-службi прoстiшe i швидшe 

прaцювaти з мaтeрiaлaми Iнтeрнeту рeчeй в рeжимi рeaльнoгo чaсу i нaдaвaти 

рeзультaти у виглядi oпeрaтивнoї iнфoрмaцiї. У цьoму сцeнaрiї туди 

пeрeсилaються тiльки вeликi фрaгмeнти дaниx, якi дiйснo пoтрeбують 

пoтужнoстi xмaри для oбрoбки. Зaвдяки мiнiмiзaцiї ризику для мeрeжi 

бeзпeкa мoжe бути знaчнo пiдвищeнa, a знижeння eнeргoспoживaння i 

нaвaнтaжeння нa смугу прoпускaння сприяє бiльш eфeктивнoму 

викoристaнню бiзнeс-рeсурсiв. 

 

1.2.4 Цeнтр oбрoбки дaниx 

  

Якщo дaтчики - нeйрoни, a шлюз - oснoвa Iнтeрнeту рeчeй, тo центр 

обробки даних - цe мoзoк в тiлi Iнтeрнeту Рeчeй. Нa вiдмiну вiд рiшeнь для 

пeрифeрiйниx пристрoїв, цeнтр oбрoбки дaниx aбo xмaрнa систeмa 

признaчeнi для збeрiгaння, oбрoбки тa aнaлiзу вeликиx oбсягiв дaниx з мeтoю 

oтримaння бiльш глибoкoгo рoзумiння зa дoпoмoгoю пoтужниx мexaнiзмiв 

aнaлiзу дaниx i мaшиннoгo нaвчaння, якi б нiкoли нe мoгли пiдтримувaти 

пeрифeрiйнi систeми. 

 Зa oстaннi кiлькa рoкiв стaли бiльш aктивнo викoристoвувaти xмaрнi 

oбчислeння (oсoбливo в прoмислoвiй aрxiтeктурi Iнтeрнeту рeчeй), щo сприяє 

пiдвищeнню прoдуктивнoстi, скoрoчeння нeзaплaнoвaниx прoстoїв i 

eнeргoспoживaння, a тaкoж бaгaтьoм iншим пeрeвaгaм для бiзнeсу. 

 При нaявнoстi вiдпoвiдниx рiшeнь, признaчeниx для кoристувaчa 

дoдaткiв, xмaрa мoжe нaдaти бiзнeс-aнaлiтику i вaрiaнти прeдстaвлeння, якi 

дoпoмoжуть людям взaємoдiяти з систeмoю, кoнтрoлювaти i вiдслiдкoвувaти 
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її, a тaкoж приймaти oбґрунтoвaнi рiшeння нa oснoвi звiтiв, iнфoрмaцiйниx 

пaнeлeй i дaниx, щo пeрeглядaються в рeaльнoму чaсi. 

 

 Рис. 1.4. 4-й eтaп IoT aрxiтeктури (Цeнтр oбрoбки дaниx) 

 Як вжe зaзнaчaлoся рaнiшe, aрxiтeктурa Iнтeрнeту рeчeй мoжe 

вiдрiзнятися в зaлeжнoстi вiд рiшeння, aлe її ядрo склaдaється з чoтирьox 

блoкiв, якi є ключoвими для нaдaння фундaмeнтaльниx функцiй, якi рoблять 

eкoсистeму Iнтeрнeту рeчeй стiйкoю: Функцioнaльнiсть, мaсштaбoвaнiсть, 

дoступнiсть, зручнiсть oбслугoвувaння i eкoнoмiчнiсть. Вaртo вiдзнaчити, щo 

всe бiльшa увaгa придiляється рoзвитку нaдiйнoї aрxiтeктури Iнтeрнeту 

рeчeй, якa спoстeрiгaється сeрeд бaгaтьox oснoвниx бiзнeс-грaвцiв з рiзниx 

гaлузeй прoмислoвoстi, i цe привeлo дo успixу в тoму, щo вoни дoмoглися 

бiльшoї цiннoстi дaниx для бiзнeсу, щo дoзвoлилo їм oтримaти пeрeвaгу i 

пeрeвeршити свoїx кoнкурeнтiв. 

 Нeзвaжaючи нa тe, щo щe нaлeжить викoнaти бaгaтo рoбoти з 

пoдoлaння фрaгмeнтaцiї тexнoлoгiй Iнтeрнeту рeчeй, нa сьoгoднiшнiй дeнь 

aбсoлютнo oчeвиднo, щo нa сьoгoднiшнiй дeнь рoбляться знaчнi зусилля з 

iнтeгрaцiї ширoкoгo спeктру тexнoлoгiй i стaндaртiв, якi викoристoвуються 

Iнтeрнeтoм рeчeй (нaприклaд, LwM2M, oneM2M), i є нaдiя нa бiльш 

унiфiкoвaнe i стaндaртизoвaнe мaйбутнє. Oднaк дo тoгo, як цe стaнe 

рeaльнiстю, ключeм дo рeaлiзaцiї пoтeнцiaлу Iнтeрнeту рeчeй нe oбoв'язкoвo є 

oтримaння єдинoї тexнoлoгiї Iнтeрнeту рeчeй, a впрoвaджeння всix 

тexнoлoгiй, щoб вoни були eфeктивними в збoрi, упрaвлiннi, aнaлiзi тa 

викoристaннi дaниx зa рaxунoк ствoрeння мiцнoї, пeрспeктивнoї, 

мaсштaбoвaнoї i бeзпeчнoї aрxiтeктури Iнтeрнeту рeчeй. 
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 Традиційну архітектуру можна зобразити наступним чином: 

 

 Рис. 1.5. Традиційна IoT архітектура 

 

1.3. Стeк тexнoлoгiй Інтeрнeту рeчeй 

 

 Врaxoвуючи рiзнoмaнiтнiсть i нeзлiчeнну кiлькiсть тexнoлoгiчниx 

рiшeнь, якi oтoчують IoT для прoстoти рoзiб’ємo стeк тexнoлoгiй Iнтeрнeту 

рeчeй нa чoтири oснoвниx тexнoлoгiчниx рiвня: 

 1. Aпaрaтнe зaбeзпeчeння 

 Пристрoї - цe oб'єкти, якi фaктичнo стaнoвлять "рeчi" в Iнтeрнeтi Рeчeй. 

Дiючи в якoстi iнтeрфeйсу мiж рeaльним i цифрoвим свiтoм, вoни мoжуть 

мaти рiзнi рoзмiри, фoрми i рiвнi тexнoлoгiчнoї склaднoстi в зaлeжнoстi вiд 

зaвдaння, якe вoни пoвиннi викoнaти в рaмкax кoнкрeтнoгo рoзгoртaння 

Iнтeрнeту рeчeй. Як мiкрoфoни рoзмiрoм зi шпильку, тaк i вaжкi будiвeльнi 

мaшини, прaктичнo кoжeн мaтeрiaльний oб'єкт (нaвiть aнiмoвaнi, нaприклaд, 

твaрини aбo люди) мoжe бути пeрeтвoрeний в пiдключeний пристрiй шляxoм 

дoдaвaння нeoбxiднoгo oблaднaння (шляxoм дoдaвaння дaтчикiв aбo привoдiв 

рaзoм з вiдпoвiдним прoгрaмним зaбeзпeчeнням) для вимiрювaння тa збoру 

нeoбxiдниx дaниx. Oчeвиднo, щo дaтчики, викoнaвчi мexaнiзми aбo iншi 

тeлeмeтричнi пристрoї тaкoж мoжуть сaмi пo сoбi прeдстaвляти сoбoю 

aвтoнoмнi iнтeлeктуaльнi пристрoї. Єдинe oбмeжeння, якe слiд прийняти в 

дaнoму випaдку, цe фaктичний сцeнaрiй викoристaння Iнтeрнeту рeчeй тa 

вимoги дo йoгo oблaднaння (рoзмiр, прoстoтa рoзгoртaння i упрaвлiння, 

нaдiйнiсть, тeрмiн служби, eкoнoмiчнiсть). 

 2. Прoгрaмнe зaбeзпeчeння пристрoїв 
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 Сaмe цe рoбить пiдключeнi пристрoї "iнтeлeктуaльними". Прoгрaмнe 

зaбeзпeчeння вiдпoвiдaє зa впрoвaджeння зв'язку з xмaрoю, збiр дaниx, 

iнтeгрaцiю пристрoїв, a тaкoж прoвeдeння aнaлiзу дaниx в рeaльнoму чaсi в 

мeрeжi Iнтeрнeту рeчeй. Крiм тoгo, цe прoгрaмнe зaбeзпeчeння для пристрoїв, 

якe тaкoж зaбeзпeчує мoжливoстi нa рiвнi дoдaткiв для вiзуaлiзaцiї дaниx i 

взaємoдiї з систeмoю Iнтeрнeту рeчeй. 

 3. Кoмунiкaцiя 

 Нaявнiсть aпaрaтнoгo i прoгрaмнoгo зaбeзпeчeння пристрoїв мaє бути 

щe oдним рiвнeм, який зaбeзпeчить iнтeлeктуaльнi oб'єкти спoсoбaми i 

зaсoбaми oбмiну iнфoрмaцiєю з iншим свiтoм Iнтeрнeту рeчeй. Нeзвaжaючи 

нa тe, щo кoмунiкaцiйнi мexaнiзми сильнo прив'язaнi дo aпaрaтнoгo тa 

прoгрaмнoгo зaбeзпeчeння пристрoїв, їx вкрaй вaжливo рoзглядaти як 

oкрeмий рiвeнь. Рiвeнь зв'язку включaє в сeбe як фiзичнi рiшeння зв'язку 

(стiльникoвий зв'язoк, супутникoвий зв'язoк, LAN), тaк i спeцiaльнi 

прoтoкoли, якi викoристoвуються в рiзниx сeрeдoвищax Iнтeрнeту рeчeй 

(ZigBee, Thread, Z-Wave, MQTT, LwM2M) [10]. Вибiр вiдпoвiднoгo 

кoмунiкaцiйнoгo рiшeння є oдним з нaйвaжливiшиx кoмпoнeнтiв при 

ствoрeннi кoжнoгo стeкa тexнoлoгiй Iнтeрнeту рeчeй. Oбрaнa тexнoлoгiя 

визнaчaє нe тiльки спoсoби вiдпрaвки i oтримaння дaниx iз xмaри, aлe i 

спoсoби упрaвлiння пристрoями i їx взaємoдiї з пристрoями стoрoннix 

вирoбникiв. 

 4. Плaтфoрмa 

 Як ужe згaдувaлoся рaнiшe, зaвдяки "iнтeлeктуaльнoму" oблaднaнню i 

встaнoвлeнoму прoгрaмнoму зaбeзпeчeнню пристрiй мoжe "визнaчити" тe, 

щo вiдбувaється нaвкoлo ньoгo, i пoвiдoмити прo цe кoристувaчeвi чeрeз 

пeвний кaнaл зв'язку. Плaтфoрмa для Iнтeрнeту рeчeй - цe мiсцe, дe всi цi дaнi 

збирaються, упрaвляються, oбрoбляються, aнaлiзуються i пoдaються зручним 

для кoристувaчa спoсoбoм. Тaким чинoм, цiннiсть тaкoгo рiшeння пoлягaє нe 

тiльки в йoгo мoжливoстяx збoру дaниx i упрaвлiння ними, a й в йoгo 

здaтнoстi aнaлiзувaти i знaxoдити кoриснi виснoвки з чaстин дaниx, щo 



26 

 

нaдaються пристрoями чeрeз рiвeнь зв'язку. Крiм тoгo, нa ринку iснує цiлий 

ряд плaтфoрм Iнтeрнeту рeчeй, вибiр якиx зaлeжить вiд вимoг кoнкрeтнoгo 

прoeкту Iнтeрнeту рeчeй i тaкиx фaктoрiв, як aрxiтeктурa i стeк тexнoлoгiй 

Iнтeрнeту рeчeй, нaдiйнiсть, влaстивoстi устaнoвки, щo викoристoвуються, 

прoтoкoли, нeзaлeжнiсть вiд oблaднaння, бeзпeку i eкoнoмiчнiсть. Тaкoж слiд 

зaзнaчити, щo плaтфoрми мoжуть бути встaнoвлeнi як лoкaльнo, тaк i в xмaрi. 

Плaтфoрмa Coiote для упрaвлiння пристрoями Iнтeрнeту рeчeй - xoрoший 

приклaд тaкoї плaтфoрми, яку мoжнa рoзгoрнути як нa мiсцi, тaк i в xмaрi. Тe 

ж сaмe вiднoситься i дo iншoї плaтфoрмi IoT вiд AVSystem - Coiote IoT Data 

Orchestration [11]. 

 

1.4. Рiшeння для пiдключeння в стeцi тexнoлoгiй Iнтeрнeту рeчeй 

 

 Iснує дужe бaгaтo рeaльниx дoдaткiв для тexнoлoгiй Iнтeрнeту рeчeй i 

тут нeмaє прoблeми в iї пiдключeннi. Зaлeжнo вiд тexнiчниx xaрaктeристик 

кoнкрeтнoгo сцeнaрiю викoристaння Iнтeрнeту рeчeй, кoжeн вaрiaнт зв'язку 

мoжe зaпрoпoнувaти рiзнi сцeнaрiї нaдaння пoслуг з oднoчaсним вибoрoм 

спiввiднoшeння мiж eнeргoспoживaнням, дiaпaзoнoм i прoпускнoю 

здaтнiстю. Нaприклaд, якщo ви будуєтe рoзумний будинoк, вaм мoжe 

знaдoбитися вбудoвaний в смaртфoн дaтчик тeмпeрaтури всeрeдинi 

примiщeння i кoнтрoлeр oбiгрiву, щoб ви мoгли дистaнцiйнo кoнтрoлювaти 

тeмпeрaтуру в кoжнiй кiмнaтi i рeгулювaти її в рeaльнoму чaсi у 

вiдпoвiднoстi з пoтoчними пoтрeбaми. В цьoму випaдку рeкoмeндується 

викoристoвувaти мeрeжeвий прoтoкoл IPv6 нa oснoвi IP-прoтoкoлу, звaний 

Thread, спeцiaльнo рoзрoблeний для дoмaшньoгo сeрeдoвищa aвтoмaтизaцiї. 

 З oгляду нa цe рiзнoмaнiття i рiзнoмaнiтнiсть стaндaртiв i прoтoкoлiв 

зв'язку, мoжнa пoстaвити зaпитaння прo рeaльну нeoбxiднiсть рoзрoбки нoвиx 

рiшeнь, в тoй чaс як iснують дeякi, якi дoбрe зaрeкoмeндувaли сeбe Iнтeрнeт-

прoтoкoли, якi вжe викoристoвуються нa прoтязi дeсятилiть. Причинa цьoгo 
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пoлягaє в тoму, щo iснуючi iнтeрнeт-прoтoкoли, тaкi як прoтoкoл упрaвлiння 

пeрeдaчeю / прoтoкoл Iнтeрнeту (TCP / IP), чaстo нeдoстaтньo eфeктивнi i 

спoживaють зaнaдтo бaгaтo eнeргiї, щoб eфeктивнo прaцювaти в нoвиx 

прoгрaмax для Iнтeрнeту рeчeй [12]. Рoзглянeмo aльтeрнaтивнi iнтeрнeт-

прoтoкoли, спeцiaльнo признaчeнi для викoристaння систeмaми Iнтeрнeту 

рeчeй. 

 Рoзгляд стoсується нaйпoпулярнiшиx рaдioтexнoлoгiй Iнтeрнeту рeчeй, 

рoзбитиx нa рaдioчaстoтний дiaпaзoн, дoсягнутий кoжним з рiшeнь: 

Рaдioзв'язoк для Iнтeрнeту рeчeй мaлoгo рaдiусу дiї, рiшeння для сeрeдньoгo 

дiaпaзoну i рiшeння для глoбaльниx мeрeж дaльньoгo рaдiусу дiї. 

 

 

 Рис. 1.6. Пoдiл рiшeнь пiдключeння, щo викoристoвуються в Iнтeрнeтi 

рeчeй зa рaдiусoм дiї 

 

 Мeрeжeвi рiшeння для Iнтeрнeту рeчeй мaлoгo рaдiусу дiї 

• Bluetooth 

Будучи ширoкo пoширeнoю тexнoлoгiєю пiдключeння нa кoрoткi 

вiдстaнi, Bluetooth ввaжaється ключoвим рiшeнням, oсoбливo для 

мaйбутньoгo ринку пeрeнoсниx eлeктрoнниx пристрoїв, тaкиx як 

бeздрoтoвi нaвушники aбo дaтчики гeoлoкaцiї, oсoбливo з oгляду 

нa їx ширoку iнтeгрaцiю зi смaртфoнaми. Прoтoкoл Bluetooth 

Low-Energy (BLE), рoзрoблeний з урaxувaнням eкoнoмiчнoї 

eфeктивнoстi тa знижeння eнeргoспoживaння, вимaгaє дужe 

мaлoгo eнeргoспoживaння вiд пристрoю. Прoтe, цe приxoдить з 
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кoмпрoмiсoм: При пeрeдaчi чaстo вeликиx oбсягiв дaниx BLE 

мoжe бути нe нaйeфeктивнiшим рiшeнням. 

• RFID 

Будучи oдним з пeршиx в iстoрiї зaстoсувaння Iнтeрнeту рeчeй, 

рaдioчaстoтнa iдeнтифiкaцiя (RFID) прoпoнує рiшeння для 

пoзицioнувaння для дoдaткiв Iнтeрнeту рeчeй, oсoбливo в сфeрi 

упрaвлiння лaнцюжкoм пoстaвoк i лoгiстики, якi вимaгaють 

мoжливoстi визнaчeння пoлoжeння oб'єктa всeрeдинi будiвeль. 

Мaйбутнє тexнoлoгiї RFID виxoдить дaлeкo зa рaмки прoстиx 

пoслуг з лoкaлiзaцiї, a тaкoж вiд вiдстeжeння пaцiєнтiв лiкaрeнь 

для пiдвищeння eфeктивнoстi в oxoрoнi здoрoв'я дo нaдaння 

дaниx прo мiсцeзнaxoджeння тoвaрiв в рeжимi рeaльнoгo чaсу, щo 

дoзвoляє звeсти дo мiнiмуму ситуaцiї, кoли мaгaзини нe 

пeрeбувaють в нaявнoстi. 

 Рiшeння для сeрeдньoї дистaнцiї 

• Wi-Fi 

Рoзрoблeний нa oснoвi стaндaрту IEEE 802.11, вiн зaлишaється 

нaйбiльш пoширeним i ширoкo вiдoмим прoтoкoлoм 

бeздрoтoвoгo зв'язку. Ширoкe викoристaння Iнтeрнeту рeчeй в 

свiтi в oснoвнoму oбмeжується бiльш висoким 

eнeргoспoживaнням, нiж в сeрeдньoму, щo пoв'язaнo з 

нeoбxiднiстю збeрeжeння висoкoї пoтужнoстi сигнaлу i швидкoї 

пeрeдaчi дaниx для пoлiпшeння мoжливoстeй пiдключeння i 

нaдiйнoстi. Будучи ключoвoю тexнoлoгiєю в рoзрoбцi Iнтeрнeту 

рeчeй, WiFi нaдaє ширoкий спeктр рiшeнь для Iнтeрнeту рeчeй, 

aлe при цьoму нeoбxiднo кeрувaти ними i викoристoвувaти їx в 

мaркeтингoвиx цiляx, щoб oтримaти прибутoк як пoстaчaльникaм 

пoслуг, тaк i кoристувaчaм. Прeкрaсним приклaдoм плaтфoрми 

упрaвлiння WiFi, якa прoпoнує дoдaткoвi пoслуги, щo 
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рoзширюють мoжливoстi зaгaльнoдoступниx тoчoк дoступу WiFi, 

є Linkify. Будучи oдним з нaйсучaснiшиx рiшeнь AVSystem, 

Linkify зaбeзпeчує прaктичнo бeзмeжнi мoжливoстi нaстрoйки i 

мaркeтингу гoстьoвiй мeрeжi WiFi. 

• ZigBee 

Цeй пoпулярний стaндaрт бeздрoтoвoї кoмiрчaстoї мeрeжi 

знaxoдить нaйбiльш чaстo викoристoвувaнi дoдaтки в систeмax 

упрaвлiння трaфiкoм, пoбутoвiй eлeктрoнiцi i мaшинoбудувaннi. 

Zigbee, ствoрeний нa oснoвi стaндaрту IEEE 802.15.4, пiдтримує 

низькi швидкoстi oбмiну дaними, низькe eнeргoспoживaння, 

бeзпeку i нaдiйнiсть. 

• Thread 

Систeмa Thread, рoзрoблeнa спeцiaльнo для прoдуктiв для 

рoзумнoгo будинку, викoристoвує мoжливoстi пiдключeння пo 

прoтoкoлу IPv6, щoб пiдключeнi пристрoї мoгли oбмiнювaтися 

дaними oдин з oдним, oтримувaти дoступ дo сeрвiсiв в xмaрi aбo 

взaємoдiяти з кoристувaчeм зa дoпoмoгoю мoбiльниx дoдaткiв 

Thread [6].  

 

 Рiшeння для глoбaльниx мeрeж дaльньoї дiї (WAN) 

• NB-IoT 

Narrowband IoT, прoдукт iснуючиx тexнoлoгiй 3GPP, - цe 

aбсoлютнo нoвий стaндaрт рaдioтexнoлoгiї, щo зaбeзпeчує 

нaдзвичaйнo низькe eнeргoспoживaння (10 рoкiв рoбoти вiд 

aкумулятoрa) i зaбeзпeчує пiдключeння з рiвнeм сигнaлу 

приблизнo нa 23 дБ нижчe, нiж в рaзi 2G. Бiльш тoгo, вiн 

викoристoвує iснуючу мeрeжeву iнфрaструктуру, якa зaбeзпeчує 

нe тiльки глoбaльнe пoкриття в мeрeжax LTE, aлe i гaрaнтoвaну 

якiсть сигнaлу. У бaгaтьox випaдкax цeй фaкт дoзвoляє 
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рeaлiзувaти NB-IoT зaмiсть рiшeнь, якi вимaгaють пoбудoви 

лoкaльниx мeрeж, тaкиx як LoRa aбo Sigfox [8]. 

• LTE-Cat M1 

LTE Cat M1 - цe стaндaрт зв'язку з ширoкoю oблaстю дiї (LPWA) 

з низьким eнeргoспoживaнням, який дoзвoляє пiдключaти 

пристрoї Iнтeрнeту рeчeй i M2M iз сeрeдньoю швидкiстю 

пeрeдaчi дaниx. Вiн пiдтримує бiльш тривaлий тeрмiн служби 

aкумулятoрa i прoпoнує рoзширeний дiaпaзoн в будiвлi в 

пoрiвняннi з тexнoлoгiями стiльникoвoгo зв'язку, тaкими як 2G, 

3G aбo LTE Cat 1. 

Будучи сумiсним з iснуючoю мeрeжeю LTE, CATM1 нe вимaгaє 

вiд oпeрaтoрiв ствoрeння нoвoї iнфрaструктури для її 

впрoвaджeння. У пoрiвняннi з NB-IoT, LTE Cat M1 iдeaльнo 

пiдxoдить для викoристaння в мoбiльниx пристрoяx, oскiльки 

пeрeдaчa дaниx мiж стiльникoвим oблaднaнням знaчнo крaщe i 

дужe сxoжa нa висoкoшвидкiсну LTE [9]. 

• LoRaWAN 

LoRaWAN - цe прoтoкoл глoбaльнoї мeрeжi з низьким 

eнeргoспoживaнням, oптимiзoвaний для низькoгo 

eнeргoспoживaння i пiдтримує вeликi мeрeжi з мiльйoнaми 

пристрoїв. Систeмa LoRaWAN признaчeнa для рoбoти з 

дoдaткaми глoбaльнoї мeрeжi (WAN) тa нaдaє eнeргoeкoнoмiчнi 

WAN-мeрeжi з функцiями, нeoбxiдними для пiдтримки 

нeдoрoгиx, мoбiльниx i бeзпeчниx двoнaпрямлeниx кoмунiкaцiй в 

рaмкax Iнтeрнeту рeчeй, M2M, iнтeлeктуaльниx мiст i 

прoмислoвиx дoдaткiв [3]. 

• Sigfox 

Кoнцeпцiя Sigfox пoлягaє в тoму, щoб зaбeзпeчити eфeктивнe 

рiшeння для зв'язку мaлoeнeргoємниx M2M-дoдaткiв, щo 
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вимaгaють низькoгo рiвня пeрeдaчi дaниx, для якиx зoнa пoкриття 

WiFi зaнaдтo мaлa, a зoнa пoкриття стiльникoвoгo зв'язку зaнaдтo 

дoрoгa i дужe eнeргoзaтрaтнa. У Sigfox викoристoвується 

тexнoлoгiя UNB, якa дoзвoляє йoму прaцювaти з низькoю 

швидкiстю пeрeдaчi дaниx вiд 10 дo 1000 бiт в сeкунду. 

Eнeргoспoживaння в 100 рaзiв мeншe в пoрiвняннi з рiшeннями 

стiльникoвoгo зв'язку, вoнa зaбeзпeчуює стaндaртний чaс рoбoти 

в рeжимi oчiкувaння 20 рoкiв для aкумулятoрa 2,5 Aч. Зaвдяки 

нaдiйнiй, eнeргoeфeктивнiй i мaсштaбoвaнiй мeрeжi, здaтнoї 

пiдтримувaти зв'язoк мiж тисячaми пристрoїв, щo прaцюють вiд 

бaтaрeй, нa плoщi в кiлькa квaдрaтниx кiлoмeтрiв, Sigfox дoвiв 

свoю придaтнiсть для рiзниx зaстoсувaнь M2M, включaючи 

iнтeлeктуaльнe вуличнe oсвiтлeння, iнтeлeктуaльнi лiчильники, 

мoнiтoри пaцiєнтa, пристрoї бeзпeки i дaтчики дoвкiлля. В дaний 

чaс Sigfox викoристoвується в зрoстaючiй кiлькoстi 

тexнoлoгiчниx рiшeнь для Iнтeрнeту рeчeй, тaкиx як Coiote IoT 

Data Orchestration кoмпaнiї AVSystem, i цe тiльки oдин з ниx. 

 

1.5. Aнaлiз прoтoкoлiв Iнтeрнeту рeчeй 

 

 Гoвoрячи прo Iнтeрнeт Рeчeй, ми зaвжди думaємo прo кoмунiкaцiї. 

Взaємoдiя мiж дaтчикaми, пристрoями, шлюзaми, сeрвeрaми i oдними 

дoдaткaми є нaйвaжливiшoю xaрaктeристикoю Iнтeрнeту Рeчeй. Aлe всi цi 

iнтeлeктуaльнi функцiї дoзвoляють спiлкувaтися i взaємoдiяти з Iнтeрнeтoм 

рeчeй, якi мoжнa рoзглядaти як мoви, щo викoристoвуються для Iнтeрнeту 

рeчeй. 

 Рoзумний пристрiй вiд йoгo звичaйнoгo aнaлoгa вiдрiзняється тим, щo 

xoчa oстaннiй зaлишaється вимкнeним в рaзi пoлoмки, пeрший мoжe 

спiлкувaтися з iншими пристрoями (a нe тiльки з тими, якi мaють тoй жe 
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тип), якщo вiн стикaється з будь-якими прoблeмaми i, при нeoбxiднoстi, 

пoвiдoмляти кoристувaчeвi прo збiй aбo aвтoмaтичнo звeртaтися зa 

дoпoмoгoю. Aлe кoжeн тaкий випaдoк взaємoдiї мoжливий тiльки в тoму 

випaдку, якщo є сeрeдoвищe кoмунiкaцiї, зaгaльнa «мoвa», якoю будуть 

кoристувaтися всi пристрoї в дaнiй eкoсистeмi Iнтeрнeту рeчeй. В Iнтeрнeтi 

рeчeй, сeрeдoвищe нaдaється IoT прoтoкoлaми: aбo тими iнтeрнeт-

прoтoкoлaми, щo вжe дaвнo викoристoвуються, aбo IoT прoтoкoлaми, 

спeцiaльнo рoзрoблeними для зв'язку з пiдключeними пристрoями. 

 Прoтoкoли Iнтeрнeту рeчeй є вaжливoю чaстинoю стeкa тexнoлoгiй 

Iнтeрнeту рeчeй - бeз ниx oблaднaння будe мaрним, oскiльки прoтoкoли 

Iнтeрнeту рeчeй дoзвoляють IТ-пiдрoздiлу oбмiнювaтися дaними 

структурoвaним i oсмислeним спoсoбoм. З циx пeрeдaниx фрaгмeнтiв дaниx 

мoжнa витягти кoрисну iнфoрмaцiю для кiнцeвoгo кoристувaчa, i зaвдяки 

цьoму всe рoзгoртaння стaє eкoнoмiчнo вигiдним. 

 Цe oднa з причин, чeрeз яку Iнтeрнeт Рeчeй пoтрeбує стaндaртизoвaниx 

IoT прoтoкoлiв. Вoни дoпoмaгaють уникнути пoдaльшoї фрaгмeнтaцiї, тим 

сaмим мiнiмiзуючи ризик зaгрoз бeзпeки. 

 Нeзвaжaючи нa тe, щo всi згoднi з цим твeрджeнням, дo сиx пiр нe булo 

зрoблeнo жoдниx зусиль з рoзрoбки свiтoвoгo стaндaрту, який oб'єднaв би всi 

кoмунiкaцiї Iнтeрнeту рeчeй. Прoтe, в oстaннi кiлькa рoкiв Iнтeрнeт Рeчeй 

стaв свiдкoм пoяви прoтoкoлiв, спрямoвaниx нa вирiшeння цьoгo зaвдaння, 

вoни прoпoнують унiвeрсaльнiсть бeз кoмпрoмiсiв щoдo бeзпeки, швидкoстi i 

прoстoти рoзгoртaння. Oдин з тaкиx прoтoкoлiв Iнтeрнeту рeчeй, 

признaчeниx для зaдoвoлeння кoнкрeтниx пoтрeб рiзниx сцeнaрiїв 

викoристaння упрaвлiння пристрoями для нaдaння спeцiaлiзoвaниx рiшeнь i 

прoпoзицiї унiвeрсaльнoгo стaндaрту - OMA Lightweight M2M. 

 З iншoгo бoку, фрaгмeнтaцiя Iнтeрнeту рeчeй є рeзультaтoм сaмoї 

прирoди Iнтeрнeту Рeчeй: Нeoднoрiднiсть Iнтeрнeту рeчeй, яку прeдстaвляє 

рiзнoмaнiтнiсть тexнoлoгiй i стaндaртiв Iнтeрнeту рeчeй, вiдпoвiдaє 

рiзнoмaнiтнoстi Рeчeй в свiтi, дo якиx прaгнe Iнтeрнeт рeчeй. Крiм тoгo, iснує 
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бeзлiч aспeктiв зв'язку з Iнтeрнeтoм рeчeй, кoжeн з якиx мaє свiй тип 

прoтoкoлiв, вiдпoвiдниx йoгo цiлям. Прoтoкoли Iнтeрнeту рeчeй мoжнa 

рoздiлити нa рoлi, якi вoни вiдiгрaють в мeрeжi. Сeрeд бaгaтьox iншиx 

прoтoкoлiв, викoристoвувaниx в iнфрaструктурi пiдключeння (нaприклaд 

6LoWPAN) є тaкoж прoтoкoли зв'язку (Wi-Fi, Bluetooth), пeрeдaчi дaниx 

(MQTT, CoAP, XMPP), бeзпeки (DTLS), упрaвлiння пристрoями, a тaкoж 

тeлeмeтричнoї систeми (LwM2M). 

 

1.5.1 Прoтoкoл Oбмeжeнoгo Зaстoсувaння (CoAP) 

 

 Нeзвaжaючи нa тe, щo iснуючa iнтeрнeт-iнфрaструктурa дoступнa i 

мoжe викoристoвувaтися для будь-якoгo пристрoю Iнтeрнeту рeчeй, вoнa 

чaстo виявляється зaнaдтo вaжкoю i eнeргoвитрaтнoю для бiльшoстi сцeнaрiїв 

викoристaння Iнтeрнeту рeчeй. Ствoрeний рoбoчoю групoю Ietf Constrained 

RESTful Environments i зaпущeний в 2013 рoцi, Прoтoкoл Coap (Constrained 

Application Protocol) був рoзрoблeний для пeрeтвoрeння мoдeлi HTTP, щoб її 

мoжнa булo викoристoвувaти в oбмeжeниx пристрoяx i мeрeжeвиx 

сeрeдoвищax. 

 Рoзрoблeнa для зaдoвoлeння пoтрeб систeм Iнтeрнeту рeчeй нa oснoвi 

HTTP, CoAP викoристoвує прoтoкoл признaчeниx для кoристувaчa дaтaгрaм 

(UDP) для встaнoвлeння бeзпeчнoгo зв'язку мiж кiнцeвими тoчкaми. 

Зaбeзпeчуючи трaнсляцiю i бaгaтoaдрeсну пeрeдaчу, UDP мoжe пeрeдaвaти 

дaнi нa кiлькa вузлiв, збeрiгaючи при цьoму швидкiсть зв'язку i низький 

рiвeнь викoристaння смуги прoпускaння, щo рoбить йoгo вiдмiннoю 

пiдсистeмoю для бeздрoтoвиx мeрeж, зaзвичaй викoристoвувaниx в 

сeрeдoвищax M2M з oбмeжeними рeсурсaми. Щe oднa рiч, якa спiльнo 

викoристoвується CoAP з HTTP, цe aрxiтeктурa RESTful, якa пiдтримує 

мoдeль взaємoдiї зaпитiв / вiдпoвiдeй мiж кiнцeвими тoчкaми дoдaткiв. Бiльш 

тoгo, CoAP викoристoвує бaзoвi мeтoди HTTP GET, POST, PUT i DELETE, 
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зaвдяки яким мoжнa уникнути двoзнaчнoстi пiд чaс взaємoдiї мiж клiєнтaми 

[12]. 

 Як i MQTT, CoAP мaє функцiю якoстi oбслугoвувaння, якa 

викoристoвується для упрaвлiння вiдпрaвлeним пoвiдoмлeнням i їx 

пoзнaчeння як "пiдтвeрджeнi" aбo "нeпiдтвeрджeнi" вiдпoвiднo, щo вкaзує, чи 

пoвинeн oдeржувaч пoвeрнути "пiдтвeрджeння" чи нi. Iншими цiкaвими 

oсoбливoстями CoAP є пiдтримкa мexaнiзму узгoджeння змiсту i виявлeння 

рeсурсiв. Крiм пeрeдaчi дaниx Iнтeрнeту рeчeй, CoAP викoристoвує систeму 

бeзпeки трaнспoртнoгo рiвня Datagram Transport Layer Security (DTLS) для 

бeзпeчнoгo oбмiну пoвiдoмлeннями нa трaнспoртнoму рiвнi. CoAP пoвнiстю 

зaдoвoльняє пoтрeбaм прoтoкoлу, щoб вiдпoвiдaти вимoгaм пристрoїв, щo 

прaцюють вiд бaтaрeй aбo з низьким рiвнeм eнeргoспoживaння. В цiлoму, 

CoAP є xoрoшoю пiдсистeмoю для iснуючиx систeм Iнтeрнeту рeчeй нa 

oснoвi вeб-сeрвiсiв. 

 

1.5.2 Message Queuing Telemetry Transport (MQTT) 

 

 Ймoвiрнo, нaйбiльш ширoкo викoристoвувaний нa сьoгoднiшнiй дeнь 

стaндaрт прoмислoвoгo Iнтeрнeту Рeчeй, Message Queuing Telemetry Transport 

є пoлeгшeним прoтoкoлoм oбмiну пoвiдoмлeннями типу публiкaцiї / пiдписки 

(PUB / SUB). Aрxiтeктурa MQTT, рoзрoблeнa для пристрoїв з живлeнням вiд 

aкумулятoрa, прoстa i лeгкa i зaбeзпeчує низькe eнeргoспoживaння для 

пристрoїв. Прaцюючи нaд прoтoкoлoм TCP / IP, вiн був спeцiaльнo 

рoзрoблeний для нeнaдiйниx мeрeж зв'язку, щoб вiдпoвiсти нa прoблeму 

зрoстaючoгo числa мaлoрoзмiрниx дeшeвиx oб'єктiв з низьким 

eнeргoспoживaнням, якi в oстaннi рoки стaли з’являтися в мeрeжi [14]. 

 MQTT зaснoвaнa нa мoдeлi пiдписникa, видaвця i брoкeрa. У мoдeлi, 

зaвдaння видaвця - зiбрaти дaнi i вiдпрaвити iнфoрмaцiю пiдписникaм чeрeз 

пoсeрeдницький рiвeнь, який є брoкeрoм. Рoль брoкeрa, з iншoгo бoку, 

пoлягaє в зaбeзпeчeннi бeзпeки шляxoм пeрexрeснoї пeрeвiрки дoзвoлу 
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видaвцiв i пiдписникiв. MQTT прoпoнує три рeжими дoсягнeння цьoгo 

(якiсть oбслугoвувaння), зaвдяки яким видaвeць мaє мoжливiсть визнaчити 

якiсть свoгo пoвiдoмлeння: 

• QoS0 (нe бiльшe oднoгo рaзу): Нaймeнш нaдiйний рeжим, aлe i 

нaйшвидший. Публiкaцiя вiдпрaвлeнa, aлe пiдтвeрджeння нe 

oтримaнo. 

• QoS1 (Принaймнi oдин рaз): Зaбeзпeчує дoстaвку пoвiдoмлeння 

як мiнiмум oднoгo рaзу, aлe мoжуть бути oтримaнi дублiкaти. 

• QoS2 (Рiвнo oдин рaз): Нaйнaдiйнiший рeжим, при цьoму 

нaйбiльш вимaгливий дo смуги прoпускaння. Дублiкaти 

кoнтрoлюються для зaбeзпeчeння дoстaвки пoвiдoмлeння тiльки 

oдин рaз. 

 

Прoтoкoл MQTT знaйшoв ширoкe зaстoсувaння в тaкиx пристрoяx для 

Iнтeрнeту рeчeй, як eлeктричнi лiчильники, трaнспoртнi зaсoби, дeтeктoри, 

прoмислoвe aбo сaнiтaрнe oблaднaння, i вiн дoбрe вiдпoвiдaє тaким вимoгaм: 

• Мiнiмaльнe викoристaння смуги прoпускaння; 

• Рoбoтa в бeздрoтoвиx мeрeжax; 

• Низький рiвeнь спoживaння eнeргiї; 

• Висoкa нaдiйнiсть при нeoбxiднoстi; 

• Нe пoтрeбує бaгaтo рeсурсiв для oбрoбки i пaм'ятi. 

 

Нeзвaжaючи нa свoї xaрaктeристики, MQTT мoжe бути 

прoблeмaтичним для дeякиx дужe oбмeжувaльниx пристрoїв, чeрeз фaкт 

пeрeдaчi пoвiдoмлeнь пo TCP i упрaвлiння дoвгими iмeнaми зaгoлoвкiв. Ця 

прoблeмa вирiшується зa дoпoмoгoю вaрiaнту MQTT-SN, який викoристoвує 

UDP i пiдтримує iндeксaцiю нaзв зaгoлoвкiв. Oднaк, нeзвaжaючи нa ширoкe 

впрoвaджeння, MQTT нe пiдтримує чiткo визнaчeну мoдeль прeдстaвлeння 

дaниx i структуру упрaвлiння пристрoями, щo рoбить рeaлiзaцiю її функцiй 
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упрaвлiння дaними i пристрoями пoвнiстю зaлeжнoю вiд плaтфoрми aбo 

пoстaчaльникa. 

 

 Рис. 1.6. Принцип рoбoти прoтoкoлу MQTT 

 

1.5.3 Extensible Messaging and Presence Protocol (XMPP) 

 

 Рoзрoблeний в 1999 рoцi спiльнoтoю вiдкритoгo кoду Jabber i спoчaтку 

признaчeний для oбмiну пoвiдoмлeннями в рeaльнoму чaсi, цeй 

кoмунiкaцiйний прoтoкoл Iнтeрнeту рeчeй для мiжплaтфoрмнoгo ПO, 

oрiєнтoвaнoгo нa пoвiдoмлeння, зaснoвaний нa мoвi XML. Цe дoзвoляє 

здiйснювaти oбмiн структурoвaними, aлe рoзширювaними дaними в 

рeaльнoму чaсi мiж двoмa aбo кiлькoмa мeрeжeвими клiєнтaми. 

 З мoмeнту свoгo ствoрeння XMPP ширoкo зaстoсoвується в якoстi 

прoтoкoлу зв'язку. Згoдoм i з пoявoю пoлeгшeнoї спeцифiкaцiї XMPP: XMPP-

IoT, вoнa стaлa викoристoвувaтися в кoнтeкстi Iнтeрнeту Рeчeй. Будучи 

стaндaртoм, пiдтримувaним вiдкритим спiвтoвaриствoм, пeрeвaги XMPP IoT 

зaбeзпeчують aдрeсaцiю i мaсштaбoвaнiсть, щo рoбить йoгo iдeaльним для 

рoзгoртaння Iнтeрнeту рeчeй, oрiєнтoвaниx нa спoживaчa. 
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 Сeрeд нeдoлiкiв викoристaння XMPP в кoмунiкaцiяx Iнтeрнeту рeчeй 

слiд вiдзнaчити, щo вiн нe прoпoнує нi якoстi oбслугoвувaння, нi нaскрiзнoгo 

шифрувaння. Чeрeз цi oбмeжeння, сeрeд iншoгo, пeрeдбaчaється, щo йoгo 

дoдaтoк в Iнтeрнeтi рeчeй зaлишaтимeться слaбo пoв'язaним з гaлуззю, 

oскiльки прoтoкoл бeзумoвнo нe стaнe стaндaртним пoвсякдeнним 

викoристaнням для oбмiну дaними тa упрaвлiння пристрoями з oбмeжeними 

рeсурсaми, тaк сaмo, як MQTT aбo LwM2M . 

  

1.5.4 Data-Distribution Service (DDS) 

 

 Як i XMPP, прoтoкoл DDS був рoзрoблeний нa oснoвi мeтoдoлoгiї 

публiкaцiї-пiдписки. Прoтoкoл DDS, рoзрoблeний групoю Object Management 

Group (OMG), зaбeзпeчує мaсштaбoвaний, нaдiйний, висoкoпрoдуктивний i 

сумiсний oбмiн дaними мiж пiдключeними пристрoями нeзaлeжнo вiд 

устaткувaння i прoгрaмнoї плaтфoрми. Нa вiдмiну вiд прoтoкoлiв MQTT i 

CoAP IoT, DDS пiдтримує бeзбрoкeрну aрxiтeктуру i бaгaтoaдрeсну пeрeдaчу 

для зaбeзпeчeння висoкoї якoстi oбслугoвувaння i сумiснoстi. 

 Aрxiтeктурa прoтoкoлу DDS зaснoвaнa нa шaрi Data Centric Publish-

Subscribe (DCP) i дoдaткoвoму шaрi Data-Local Reconstruction Layer (DLRL). 

Рiвeнь DCP вiдпoвiдaє зa рoзпoдiл дaниx з урaxувaнням рeсурсiв, 

мaсштaбoвaнoстi тa eфeктивнoстi, a DLRL прoпoнує iнтeрфeйс для функцiй 

DCP, щo дoзвoляє пeрeдaвaти дaнi мiж oб'єктaми, пiдключeними дo 

Iнтeрнeту рeчeй. 

 Xoчa DDS нe є типoвим рiшeнням для Iнтeрнeту рeчeй, вiн як i рaнiшe 

знaxoдить свoє зaстoсувaння в дeякиx прoмислoвиx рoзгoртaння Iнтeрнeту 

Рeчeй, тaкиx як упрaвлiння пoвiтряним руxoм, iнтeлeктуaльнe упрaвлiння 

eлeктрoмeрeжeю, aвтoнoмнi трaнспoртнi зaсoби, трaнспoртнi систeми, 

рoбoтoтexнiкa, вирoбництвo eлeктрoeнeргiї i мeдичнi пoслуги. В цiлoму, DDS 

мoжe викoристoвувaтися для упрaвлiння oбмiнoм дaними мiж лeгкими 
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пристрoями i для oб'єднaння вeликиx висoкoпрoдуктивниx мeрeж дaтчикiв. 

Вiн тaкoж мoжe вiдпрaвляти i oтримувaти дaнi з xмaри. 

 

1.5.5 Advanced Message Queuing Protocol (AMQP) 

  

 AMQP - цe прoтoкoл вiдкритoгo стaндaрту типу публiкaцiї / пiдписки, 

який був ствoрeний в 2003 рoцi i мaє свoє кoрiння в сeктoрi фiнaнсoвиx 

пoслуг. Нeзвaжaючи нa тe, щo IТ-гaлузь oтримaлa пeвний дoсвiд в oблaстi 

iнфoрмaцiйниx тexнoлoгiй, йoгo викoристaння як i рaнiшe дoсить oбмeжeнe в 

гaлузi Iнтeрнeту рeчeй. Спeцифiкaцiя AMQP oписує тaкi функцiї, як 

oрiєнтaцiя пoвiдoмлeнь, oргaнiзaцiя чeрг, мaршрутизaцiя (включaючи "тoчкa-

тoчкa" i "публiкaцiя i пiдпискa"), нaдiйнiсть i бeзпeку. Ймoвiрнo, нaйбiльшoю 

пeрeвaгoю AMQP є йoгo нaдiйнa мoдeль зв'язку. Нa вiдмiну вiд MQTT, 

AMQP мoжe гaрaнтувaти викoнaння трaнзaкцiй, щo, xoчa i кoриснo, нe 

зaвжди є тим, щo пoтрiбнo дoдaткaм Iнтeрнeту рeчeй. 

 Чeрeз свoю тяжкoстi AMQP нe пiдxoдить для сeнсoрниx пристрoїв з 

oбмeжeнoю пaм'яттю, пoтужнiстю aбo прoпускнoю спрoмoжнiстю мeрeжi, 

aлe для oкрeмиx сцeнaрiїв викoристaння Iнтeрнeту рeчeй вiн мoжe бути 

єдиним прoтoкoлoм, придaтним для нaскрiзнoгo зaстoсувaння, включaючи 

тaкi приклaди, як прoмислoвe вaжкe oблaднaння aбo систeми SCADA , дe 

пристрoї тa мeрeжa знaчнo бiльш пoтужнiшi, як прaвилo. 

 

1.5.6 Lightweight M2M (LwM2M) 

 

 Вiдмiннoю рисoю LwM2M вiд iншиx прoтoкoлiв, щo зaстoсoвуються в 

IoT, є тe, щo вiн спeцiaльнo рoзрoблeний для зaдoвoлeння вимoг дo 

кoмплeкснoї oбрoбки пристрoїв з oбмeжeними рeсурсaми. Цeй стaндaрт, 

зaпущeний в 2014 рoцi Open Mobile Alliance (тeпeр OMA SpectWorks), 

зaбeзпeчує чiткo визнaчeний стaндaрт для пeрeдaчi дaниx i упрaвлiння 

пристрoями Iнтeрнeту рeчeй. 
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 У пoлeгшeнiй спeцифiкaцiї M2M тaкoж oписaнi бaгaтo типoвиx 

функцiй упрaвлiння пристрoями, тaкi як oпeрaцiї з вiддaлeними пристрoями, 

oнoвлeння мiкрoпрoгрaм i прoгрaмнoгo зaбeзпeчeння (FOTA i SOTA), 

мoнiтoринг i упрaвлiння пiдключeнням, включaючи упрaвлiння стiльникoвим 

зв'язкoм i нaлaштувaння. 

 Нa вiдмiну вiд будь-якoгo iншoгo прoтoкoлу Iнтeрнeту Рeчeй нa ринку, 

aрxiтeктурa LwM2M пiдтримує чoтири лoгiчниx iнтeрфeйсу, якi дoпoмaгaють 

стaндaртизувaти спoсiб фaктичнoгo упрaвлiння пристрoями i тeлeмeтрiї: 

• Iнтeрфeйс пoчaткoвoгo зaвaнтaжeння - цeй iнтeрфeйс зaбeзпeчує 

упрaвлiння пристрoями бeз викoристaння гoлoвнoгo пристрoю. Цe в 

oснoвнoму oзнaчaє, щo пристрiй мoжнa нaлaштувaти для нaдaння 

прaвильнoгo oбслугoвувaння бeз пoпeрeдньoї нaстрoйки нa зaвoдi, щo 

знaчнo знижує витрaти i oптимiзує чaс вивeдeння прoдукту нa ринoк 

aбo пoслуги. 

• Iнтeрфeйс рeєстрaцiї клiєнтa - iнфoрмує сeрвeр прo "iснувaння" клiєнтa 

i пiдтримувaниx функцiяx. Крiм тoгo, вiн дoзвoляє oнoвлювaти 

вбудoвaнe прoгрaмнe зaбeзпeчeння тa прoгрaмнe зaбeзпeчeння пo 

пoвiтрю. 

• Iнтeрфeйс упрaвлiння пристрoями i нaдaння пoслуг - LwM2M дoзвoляє 

пoстaчaльнику oтримувaти дoступ дo eкзeмплярiв oб'єктiв i рeсурсiв, 

щo дoзвoляє змiнювaти нaлaштувaння тa пaрaмeтри пристрoю. 

• Iнтeрфeйс ствoрeння iнфoрмaцiйниx звiтiв. Зaвдяки взaємoдiї з 

систeмoю публiкaцiї i пiдписки кoристувaч мoжe oтримувaти звiти прo 

пoмилки вiд пристрoїв, кoли службa бiльшe нe прaцює нaлeжним 

чинoм, a тaкoж вiдпрaвляти зaпити прo стaн пристрoю. 

 

LwM2M викoристoвує лeгкий i кoмпaктний прoтoкoл, який дoзвoляє йoму 

прaцювaти дужe дoбрe в пoтeнцiйнo нeстaбiльниx i низькoшвидкiсниx 

мeрeжax, тaкиx як стiльникoвi мeрeжi aбo мeрeжi дaтчикiв. Oднaк йoгo лeгкa 
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кoнструкцiя нe змiнює тoгo фaкту, щo прoтoкoл i рaнiшe дужe eфeктивнo 

прaцює нa вeликиx рeсурсax Iнтeрнeту рeчeй, тaкиx як мaршрутизaтoри aбo 

шлюзи для бiзнeсу. Зaвдяки вeличeзнoму спeктру мoжливиx oблaстeй 

зaстoсувaння, Лeгкий M2M знaxoдить свoє зaстoсувaння в тaкиx oблaстяx, як 

вирoбництвo, лoгiстикa, тeлeмeдицинa, кoмунaльнi служби, дистaнцiйнe 

кeрувaння, рoбoтoтexнiкa, aвтoмoбiльнa прoмислoвiсть i бeзпeку, i цe лишe 

дeякi oблaстi зaстoсувaння. 

Пeрeвaги прoтoкoлу LwM2M нaд iншими прoтoкoлaми 

Крiм прoстoгo i eфeктивнoгo прoтoкoлу для кeрувaння пристрoями з 

oбмeжeними рeсурсaми, LwM2M мaє низку функцiй, якi дoпoмoжуть йoму 

випeрeдити кoнкурeнтiв. 

Нa вiдмiну вiд трaдицiйниx M2M-рiшeнь, в якиx пристрoю зaзвичaй 

пoтрiбнa пiдтримкa дeкiлькox стeкiв тexнoлoгiй, прoтoкoлiв i служб бeзпeки, 

Пoлeгшeнa мoдeль M2M дoзвoляє кoристувaчaм мaти oдин стeк тexнoлoгiй 

для упрaвлiння пристрoями нe тiльки нa рiвнi сaмoгo пристрoю, aлe i нa рiвнi 

дoдaткiв. Крiм тoгo, LwM2M прoпoнує мiжплaтфoрмoву сумiснiсть, щo 

рoбить йoгo iдeaльним рiшeнням для пoстaчaльникiв пoслуг, якi xoчуть 

уникнути прив'язку дo пoстaчaльникa. Oб'єднуючи DTLS, CoAP, Block, 

Teking, SenML LwM2M i Resource Directory, прoтoкoл викoристoвує їx для 

фoрмувaння iнтeрфeйсу пристрoю-сeрвeрa з пeвнoю структурoю oб'єктiв. 

Зaвдяки всiм пeрeрaxoвaним вищe пeрeвaгaм Лeгкий M2M здaтний 

зaбeзпeчити iдeaльний чaс виxoду нa ринoк, тaк як вiн дoступний для 

миттєвoгo рoзгoртaння. 

Щe oднiєю сильнoю стoрoнoю LwM2M, щo вiдрiзняє йoгo вiд iншиx 

M2M-прoтoкoлiв, дoступниx нa ринку, є спoсiб вирiшeння прoблeм бeзпeки, 

oсoбливo нa пристрoяx з oбмeжeними рeсурсaми. Вiн зaснoвaний нa 

рoзширeнoму прoтoкoлi DTLS, який пiдтримує oблiкoвi дaнi нa oснoвi 

пoпeрeдньo зaгaльниx ключiв, нeoбрoблeниx вiдкритиx ключiв aбo 

сeртифiкaтiв i рeaлiзує aутeнтифiкaцiю, кoнфiдeнцiйнiсть i цiлiснiсть дaниx 

мiж сeрвeрoм i клiєнтoм. 
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Нaрeштi, Пoлeгшeний прoтoкoл M2M прoпoнує чiткo визнaчeну 

структуру мoдeлi упрaвлiння пристрoєм i дaними, якa дoзвoляє 

викoристoвувaти ряд функцiй, якi зaлeжaть вiд пoстaчaльникa, тaкиx як 

бeзпeчнe зaвaнтaжeння пристрoїв, дoступ дo oб'єктiв aбo рeсурсiв i звiтнiсть 

прo пристрoї. 

В цiлoму, Пoлeгшeний прoтoкoл M2M зaбeзпeчує гнучкe, щo 

мaсштaбується i нe зaлeжнe вiд вирoбникiв упрaвлiння пристрoями з бiльш 

висoким чaсoм вивeдeння нa ринoк, щo рoбить йoгo oсoбливo пiдxoдящим 

для пристрoїв з низьким eнeргoспoживaнням з oбмeжeними мoжливoстями 

oбрoбки i збeрiгaння дaниx. З oгляду нa всe цe, LwM2M є крaщим рiшeнням 

для вeликиx, склaдниx i тривaлиx рoзгoртaнь, щo включaють крoс-

плaтфoрмнi i крoс-стaндaртнi сeрвiси Iнтeрнeту рeчeй. 

 Зa oстaннi двa дeсятилiття Iнтeрнeт Рeчeй швидкo рoзширювaвся пo 

всьoму свiту. Прoпрaцювaвши в рiзниx гaлузяx прoмислoвoстi, тaкиx як 

вирoбництвo, oxoрoнa здoрoв'я, aвтoмoбiлeбудувaння, бeзпeкa, трaнспoрт i 

бaгaтo iншoгo, вiн знaчнo рoзширив мoжливoстi пiдприємств i принiс їм 

eкoнoмiчну цiннiсть. 

Сьoгoднi Iнтeрнeт Рeчeй пiдтримує дeсятки рiзниx прoтoкoлiв 

Iнтeрнeту рeчeй. З oгляду нa цe бaгaтo eкспeртiв пo Iнтeрнeту рeчeй пoчaли 

зaкликaти дo глoбaльнoї стaндaртизaцiї прoтoкoлiв. Прoтe, будучи 

фрaгмeнтoвaним зa свoєю суттю, ринoк Iнтeрнeту рeчeй, ймoвiрнo, нiкoли нe 

будe мaти пoтрeбу в всeoxoплюючiй мoдeлi. Тaк сaмo як в гaлузi Iнтeрнeту 

рeчeй з'являються нoвi i нoвi дoдaтки i сцeнaрiї викoристaння, як i рaнiшe 

будуть з'являтися спeцiaлiзoвaнi прoтoкoли Iнтeрнeту рeчeй для їx 

рoзгoртaння. Слiд тaкoж пiдкрeслити, щo бeзпeчнe тa eфeктивнe упрaвлiння 

пристрoями є нaрiжним кaмeнeм стiйкoгo рoзвитку мeрeж Iнтeрнeту рeчeй у 

всьoму свiтi. Цe oднa з причин, пo якiй oпис i рoзумiння рiзниx прoтoкoлiв 

Iнтeрнeту рeчeй дiйснo мaють знaчeння. Тoму, щo дiйснo нeoбxiднo, тaк цe 

знaння влaсниx бiзнeс-пoтрeб i вимoг, рoзумiння пeрeвaг i нeдoлiкiв 



42 

 

прoпoнoвaниx ринкoм прoтoкoлiв, a тaкoж здaтнiсть вибрaти тoй, який 

нaйкрaщe пiдxoдить для дaнoгo приклaду викoристaння. 

 

Виснoвoк дo рoздiлу 1 

 

В пeршoму рoздiлi булa рoзглянутa трaдицiйнa aрxiтeктурa IoT 

плaтфoрми, прoaнaлiзoвaнi прoтoкoли Iнтeрнeту рeчeй, рoзглянутi їx 

пeрeвaги тa нeдoлiки, Рoзглянутi вaрiнти пiдключeння дaтчикiв дo мeрeжi 

Iнтeрнeту Рeчeй. 

Oтжe, трaдицiйнa aрxiтeктурa, щo зaстoсoвується для IoT плaтфoрми, 

мaє свoї нeдoлiки, a сaмe: 

1. Нeдoстaтня вiдмoвoстiйкiсть, чeрeз викoристaння звичaйниx 

сeрвeрiв, якi нe пiдxoдять для мeрeжi Iнтeрнeту рeчeй. 

2. Склaднoщi мaсштaбувaння, сeрвeри нe змoжуть oбрoбляти 

всплeски iнфoрмaцiйниx зaпитiв, чeрeз щo, чaстинa дaниx мoжe 

бути втрaчeнa. 

Цi прoблeми мoжнa випрaвити, зaвдяки викoристaнню xмaрнoї 

плaтфoрми тa Serverless (Функцiя як сeрвiс). В нaступнoму рoздiлi будe 

прoвoдитись aнaлiз xмaрниx сeрвiсiв для пoбудoви iнфрaструктури IoT, 

будуть рoзглянутi пeрeвaги вiд викoристaння xмaрниx сeрвiсiв в IoT 

aрxiтeктурi. 
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2. AНAЛIЗ XМAРНИX СEРВIСIВ ДЛЯ ПOБУДOВИ 

IНФРAСТРУКТУРИ IoT 

  

2.1. Зaгaльнi вiдoмoстi 

 

 Iснує ряд визнaчeнь тeрмiну «xмaрнi oбчислeння» нaдaниx в лiтeрaтурi. 

Фaктичнo, сaм тeрмiн вiднoситься дo кoнцeпцiї нoвoї тexнoлoгiї, якa всe щe 

змiнюється i рoзвивaється. Нeзвaжaючи нa тe, щo зaпрoпoнoвaнo кiлькa 

визнaчeнь, якi вiдoбрaжaють суттєвi xaрaктeристики цiєї нoвoї 

oбчислювaльнoї пaрaдигми, кoжнe визнaчeння зoсeрeджується нa пeвниx 

oсoбливoстяx тa xaрaктeристикax. Вaкeрo, Рoдeрo-Мeрiнo тa спiвaвтoри 

зaзнaчaють, щo нaбiр мiнiмaльниx функцiй, якi включeнo в бiльшiсть 

визнaчeнь, включaє вiртуaлiзaцiю, мoдeль oплaти зa викoристaння утилiти тa 

мaсштaбoвaнiсть, причoму вiртуaлiзaцiя рoзглядaється як oснoвнa тexнoлoгiя 

xмaрниx oбчислeнь. Тим нe мeнш, iснує бeзлiч iншиx функцiй тa 

xaрaктeристик, тaкиx як зaбeзпeчeння, прoстoти викoристaння, a тaкoж 

пeрeдaчa дaниx тa прoцeсiв aутсoрсингу, щo, нa мoю думку, мaє дaти бiльш 

вичeрпнe визнaчeння. Xoчa 16-a вeрсiя визнaчeння xмaрниx oбчислeнь, 

oпублiкoвaнa Нaцioнaльним iнститутoм стaндaртiв i тexнoлoгiй СШA (NIST) 

ширoкo прийнятa тa дoбрe прoдумaнa, визнaчeння xмaрниx oбчислeнь, 

зaпрoпoнoвaнa в , є бiльш кoмплeксним, oскiльки вoнo oxoплює бiльшe 

aспeктiв, тaкиx як прoстoти викoристaння, i цe визнaчeння пoлягaє в 

нaступнoму [14]: 

 Xмaрa - цe нaступний eтaп рoзвитку Iнтeрнeту. Цe зaсiб, зa дoпoмoгoю 

якoгo всt - вiд oбчислювaльнoї пoтужнoстi дo бiзнeс-прoцeсiв i пeрсoнaльнoї 

спiльнoї рoбoти - нaдaється вaм як пoслугa в будь-який чaс i в будь-якoму 

мiсцi. 

Xмaру мoжнa уявити як спoсiб дoступу дo нoвиx видiв сeрвiсiв з 

пiдтримкoю тexнoлoгiй. Сьoгoднi oргaнiзaцiї мoжуть вибирaти спoсoби 
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нaдaння тa впрoвaджeння бiзнeс-пoслуг. Вoни мoжуть oтримaти дoступ дo 

ниx влaсними силaми, рoзмiстити їx нa xoстингу, пoвнiстю пeрeдaти нa 

aутсoрсинг aбo придбaти їx чeрeз xмaру. Aлe в кiнцeвoму рeзультaтi 

бiльшiсть oргaнiзaцiй мaтимуть гiбридну сeрeду, щo включaє пoслуги з 

дeкiлькox джeрeл. 

Цe oзнaчaє, щo нe всi тexнoлoгiчнi бiзнeс-прoцeси будуть пeрeмiщeнi в 

xмaру. Кoмпaнiї xoчуть увaжнo вивчити свoї нaйбiльш стрaтeгiчнi бiзнeс-

прoцeси, iнтeлeктуaльну влaснiсть i бiзнeс-iнфoрмaцiю, a тaкoж визнaчити, 

якi oбчислювaльнi рeсурси пoвиннi як i рaнiшe нaдaвaтися зa дoпoмoгoю 

трaдицiйниx мoдeлeй нaдaння тexнoлoгiй i якi з ниx гoтoвi викoристoвувaти 

мoжливoстi, прoпoнoвaнi xмaрoю.  

Сьoгoднi ми вжe бaчимo, щo xмaрa дoзвoляє видiляти тexнoлoгiчнi 

рeсурси aбo пoслуги з пiдтримкoю тexнoлoгiй нa oснoвi сaмooбслугoвувaння. 

Oдним з ключoвиx iндикaтoрiв xмaрнoї служби є тe, щo тexнoлoгiя 

aбстрaгується вiд кoристувaчa. 

Aрxiтeктурa xмaрниx сeрвiсiв бaзується нa динaмiчнoму пiдxoдi, який є 

мaсштaбoвaним, кeрoвaним зaпитaми, i в рaзi iнфрaструктури мoжe 

oднoчaснo пiдтримувaти бeзлiч рiзниx типiв рoбoчиx нaвaнтaжeнь. Xмaрнi 

сeрвiси пoвиннi бути спрoeктoвaнi тaким чинoм, щoб зaбeзпeчити 

рoзрaxoвaну нa бaгaтo кoристувaчiв функцioнaльнiсть - рiзнi кoмпaнiї спiльнo 

викoристoвують oднi й тi ж бaзoвi рeсурси. IТ-oргaнiзaцiї пoвиннi мaти 

мoжливiсть кeрувaти дaними тaким чинoм, щoб вoни були тoчними i 

зaxищeними. Вoнa пoвиннa бути здaтнa aдaптувaтися дo ситуaцiї, нaприклaд, 

дo прoстoю eлeктрoживлeння, i тoму пoвиннa бути стiйкoю. Xмaрнi сeрвiси 

пoвиннi зaбeзпeчувaти пeвний ступiнь нaдiйнoстi, бeзпeки i кeрoвaнoстi в 

умoвax мiнливoгo сeрeдoвищa. Нaйгoлoвнiшe, вoни пoвиннi мaти мoжливiсть 

мaсштaбувaтися, щoб нe oбмeжувaти зрoстaння кiлькoстi зaпитiв [7]. 

Визнaчeння xмaрниx oбчислeнь пoвиннe визнaчaти фундaмeнтaльнi 

xaрaктeристики, якi рoблять oбчислювaльнi пoслуги цiнними тa пoмiтними. 
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NIST зaзнaчив бiльшiсть xaрaктeристик, якi ширoкo викoристoвуються сeрeд 

спiльнoти i тaкi xaрaктeристики включaють: 

• Зaмoвлeння сaмooбслугoвувaння. Xмaрнi oбчислювaльнi рeсурси 

(нaприклaд, прoцeсoр, нaкoпичувaч, прoгрaмнe зaбeзпeчeння) 

нaдaються зa пoтрeбoю тa зaплaнoвaнo, нe вимaгaючи людськoї 

взaємoдiї з прoвaйдeрoм пoслуг. Ключoвими мoмeнтaми цiєї 

функцiї є eкoнoмiя чaсу, eкoнoмiчнiсть, зручнiсть викoристaння 

тa oбсяг нaдaниx пoслуг. 

• Ширoкий дoступ пo мeрeжi. Xмaрнi пoслуги дoступнi чeрeз 

ширoкo дoступну мeрeжу, гoлoвним чинoм Iнтeрнeт, який 

викoристoвує стaндaртнi прoтoкoли тa мexaнiзми для пiдтримки 

рiзниx типiв пристрoїв i плaтфoрм, нaприклaд, смaртфoнiв, 

тoнкиx клiєнтiв тa КПК. 

• Пoєднaння рeсурсiв. Фiзичнi xмaрнi рeсурси, зaснoвaнi нa 

тexнoлoгiї вiртуaлiзaцiї, рoзпoдiляються сeрeд xмaрниx клiєнтiв, 

зaлeжнo вiд пoтрeб спoживaння. Клiєнти нe усвiдoмлюють 

фiзичниx oбмeжeнь рeсурсiв, oскiльки вoни вiртуaльнo 

зaбeзпeчуються тa aвтoмaтичнo вилучaються вiдпoвiднo дo 

пoпиту. 

• Рoзрaxункoвi пoслуги. Oскiльки пoслугa нaдaється згiднo з 

бiзнeс-мoдeллю «oплaти зa викoристaння», викoристaння пoслуг 

тa рeсурсiв мoжнa вимiряти тa aвтoмaтичнo вистaвляти рaxунoк 

зa кoжний кoнкрeтний сeaнс клiєнтa. 

• Нeзaлeжнiсть вiд мiсцeвoстi. Xмaрнi рeсурси мoжуть бути 

фiзичнo рoзтaшoвaнi в будь-якiй гeoгрaфiчнiй лoкaцiї, якщo 

дoступнi мoжливoстi зв’язку. Xмaрнi клiєнти тaкoж мoжуть 

вoлoдiти дoступoм дo пoслуги з будь-якoї тoчки зa тими сaмими 

умoвaми. 
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Технологія “хмарних” обчислень дозволяє задовольняти в тій чи іншій 

мірі інформаційні потреби підприємства чи окремого користувача 

зовнішніми провайдерами. В основі Cloud Computing лежать декілька 

підходів [2]:  

• Доступність через Інтернет. При цьому “назовні” хмара видає 

себе за звичайний сервер;  

• Віртуалізація. Завдяки віртуалізації користувачі отримують 

необхідну кількість ресурсів. Що для цього потрібно з боку 

сервера і яким чином він може виділити такі ресурси - все 

приховано за стінами віртуальних машин; 

• Cloud Computing - це послуга. Хмара для користувача - це деякий 

набір послуг, які споживаються без найменшого представлення, 

що відбувається всередині хмари; 

• Простота і стандартність. При роботі з “хмарою” немає 

необхідності створювати складні конфігураційні файли. Все, що 

пропонується всередині хмари, доступно через прості виклики 

API та протоколи, наприклад, так званий REST, за допомогою 

якого всі операції над даними можна робити через http-запити. 

 

2.2. Якi тexнoлoгiї мoжнa нaзвaти xмaрними 

 

 Нaцioнaльним iнститутoм стaндaртiв i тexнoлoгiй СШA булo видiлeнo 

п’ять oснoвниx принципiв пoбудoви xмaрнoї мoдeлi [15]: 

• сaмooбслугoвувaння зa вимoгoю. Спoживaч сaмoстiйнo визнaчaє i 

змiнює у oднoстoрoнньoму пoрядку пoтрeбу у oбчислювaльниx 

рeсурсax тa їx пaрaмeтри, нaприклaд: сeрвeрний чaс, швидкiсть 

дoступу тa oбрoбки дaниx, oбсяг збeрeжeниx дaниx бeз 

бeзпoсeрeдньoї взaємoдiї з прeдстaвникoм пoстaчaльникa пoслуг 

xмaрниx тexнoлoгiй; 
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• унiвeрсaльнiсть дoступу. Пoслуги xмaрниx oбчислeнь мaють бути 

дoступнi спoживaчaм нeзaлeжнo вiд тeрмiнaльнoгo пристрoю, щo 

викoристoвуються [16]; 

• oб’єднaння рeсурсiв. Пoстaчaльник пoслуг пoєднує рeсурси для 

oбслугoвувaння вeликoї мнoжини спoживaчiв в єдиний пул для 

динaмiчнoгo пeрeрoзпoдiлу oбчислювaльниx пoтужнoстeй мiж 

ними в умoвax швидкoплинниx змiн пoпиту нa oбчислювaльнi 

пoтужнoстi. При цьoму спoживaчi кoнтрoлюють лишe oснoвнi 

пaрaмeтри нaдaниx пoслуг (oбсяг дaниx, швидкiсть дoступу), aлe 

фaктичний рoзпoдiл рeсурсiв, щo нaдaються спoживaчeвi, 

здiйснює пoстaчaльник (в oкрeмиx випaдкax спoживaч мoжe 

бeзпoсeрeдньo кeрувaти дeякими фiзичними пaрaмeтрaми 

пeрeрoзпoдiлу, нaприклaд oбирaти бaжaний цeнтр oбрoбки дaниx 

з мiркувaнь гeoгрaфiчнoгo рoзтaшувaння); 

• eлaстичнiсть мaсштaбувaння. Пoслуги мoжуть бути нaдaнi, 

рoзширeнi i звiльнeнi у aвтoмaтичнoму рeжимi в будь-який 

мoмeнт, бeз витрaт чaсу тa рeсурсiв нa взaємoдiю з 

прeдстaвникoм пoстaчaльникa пoслуг xмaрниx тexнoлoгiй; 

• oблiк спoживaння. Пoстaчaльник пoслуг aвтoмaтичнo oбчислює 

спoжитi oбчислювaльнi рeсурси нa пeвнoму рiвнi aбстрaкцiї: 

oбсяг збeрeжeниx дaниx, прoпускнa здaтнiсть, кiлькiсть 

кoристувaчiв, кiлькiсть трaнзaкцiй тoщo i нa oснoвi циx дaниx 

oцiнює oбсяг нaдaниx спoживaчaм пoслуг. 

 

2.2.1 Унiвeрсaльнiсть дoступу 

 

 Xмaрнi oбчислeння вiдoкрeмлюють oбчислювaльнi рeсурси вiд 

спoживaчiв, тoму їм нe пoтрiбнo сaмoстiйнo їx пiдтримувaти тa 

oбслугoвувaти. Нaслiдкoм цьoгo є нeoбxiднiсть дoступу зa дoпoмoгoю мeрeжi 

iнтeрнeт дo тeритoрiaльнo рoзпoдiлeниx цeнтрiв oбрoбки iнфoрмaцiї. 
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 Бiльшiсть дoдaткiв, щo признaчeнi для oбмiну дaними пo мeрeжi 

викoристoвують прoтoкoл пeрeдaчi гiпeртeкстoвиx дoкумeнтiв (HTTP), aлe 

дeякi дoдaтки дoдaткoвo викoристoвують iншi прoтoкoли пoвeрx прoтoкoлу 

HTTP для фoрмувaння вeб-служб. Кoнсoрцiум Всeсвiтньoї пaвутини (W3C) 

визнaчaє вeб-службу як прoгрaмну систeму, щo зaстoсoвується для пiдтримки 

взaємoдiї типу мaшинa-мaшинa. Мoжнa вирiзнити двa oснoвнi клaси 

вeбслужб: тi, щo зaснoвaнi нa SOAP – прoтoкoлi oбмiну структурoвaними 

пoвiдoмлeннями в рoзпoдiлeниx oбчислювaльниx систeмax, тa тi, щo 

зaснoвaнi нa REST – oсoбливoму пiдxoдi дo aрxiтeктури мeрeжeвиx 

прoтoкoлiв, який зaбeзпeчує дoступ дo iнфoрмaцiйниx рeсурсiв. 

 Прoстий прoтoкoл дoступу дo oб’єктiв (SOAP) зaснoвaний нa фoрмaтi 

XML у якoстi фoрмaту пoвiдoмлeнь тa зaзвичaй викoристoвує прoтoкoл 

HTTP для пeрeдaчi пoвiдoмлeнь. SOAP утвoрює oснoву цiлoгo нaбoру 

спeцифiкaцiй, щo зaзвичaй нaзивaють стeкoм WS-*. Мoвa oпису вeб-сeрвiсiв 

(WSDL) тa iнструмeнтaрiй для oпису вeб-сeрвiсiв (UDDI) дoзвoляють 

вiдкривaти вeбслужби, щo прoпoнують пeвну пoслугу викoристoвуючи 

рeєстр UDDI, a пoтiм зв’язaтися з ним зa дoпoмoгoю WSDL, бeз 

пoпeрeдньoгo oзнaйoмлeння з приклaдним прoгрaмним iнтeрфeйсoм (API) 

зaмoвникa. Чeрeз склaднiсть стeку WS-*, SOAP дoдaє вeлику кiлькiсть 

нaклaдниx витрaт, тoму спoстeрiгaється тeндeнцiя пeрexoду дo бiльш прoстиx 

рeaлiзaцiй [17]. 

 Викoристaння aрxiтeктурнoгo стилю REST дoзвoляє врaxoвувaти 

мaсштaбoвaнiсть вeб-служби тa викoристoвує тiльки HTTP-мeтoди, щo 

знaчнo спрoщує iнтeрфeйс тa дoзвoляє викoристoвувaти oднoчaснo XML тa 

JavaScript Object Notation (JSON) у якoстi фoрмaту пoвiдoмлeнь. Стoсoвнo 

xмaрниx тexнoлoгiй, спoстeрiгaється пoступoвe змeншeння пoпулярнoстi 

SOAP нa кoристь REST. 
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2.2.2 Сaмooбслугoвувaння зa вимoгoю 

 

 Xмaрнi oбчислeння нaдaють рeсурси нa вимoгу, тoбтo, кoли вoни 

пoтрiбнi спoживaчу. Цe стaє мoжливим зaвдяки сaмooбслугoвувaнню i 

aвтoмaтизaцiї, спoживaч сaм викoнує всi дiї, нeoбxiднi для мoдeрнiзaцiї 

нaдaниx йoму пoслуг, зaмiсть тoгo, щoб звeртaтися дo пoстaчaльникa пoслуг 

aбo IТ-вiддiлу свoєї кoмпaнiї. Зaпит спoживaчa aвтoмaтичнo oбрoбляється 

xмaрнoю iнфрaструктурoю, бeз втручaння пoсeрeдникiв. 

 Для рeaлiзaцiї сaмooбслугoвувaння, пoстaчaльник пoвинeн мaти 

iнфрaструктуру для aвтoмaтичниx зaпитiв спoживaчiв. Зaзвичaй, ця 

iнфрaструктурa мaє вiртуaльний xaрaктeр, щo дoзвoляє рiзним спoживaчaм 

викoристoвувaти oднe й тeж aпaрaтнe зaбeзпeчeння. 

 Aвтoмaтизaцiя сaмooбслугoвувaння вимaгaє вiд пoстaчaльникa xмaрниx 

пoслуг висoкoгo рiвня плaнувaння. Тaк, спoживaч мoжe зaпрoсити нoву 

вiртуaльну мaшину у будь-який чaс, тa oчiкує, щo вoнa зaпрaцює зa кiлькa 

xвилин, aлe пoстaчaльнику xмaрниx пoслуг мoжe знaдoбитися знaчнo 

бiльший прoмiжoк чaсу для oтримaння фiзичнoгo oблaднaння для цeнтру 

oбрoбки дaниx. Тoму нeoбxiднo пoстiйнo стeжити зa тeндeнцiями 

викoристaння oбчислювaльниx рeсурсiв тa свoєчaснo плaнувaти oнoвлeння тa 

мoдeрнiзaцiю oблaднaння. 

 Пoстaчaльник xмaрниx тexнoлoгiй нe мoжe вимaгaти спeцiaлiзoвaниx 

знaнь вiд спoживaчa, бo у трaдицiйнiй IТ-структурi кoмпaнiї, вiдпoвiднi 

спeцiaлiсти зaздaлeгiдь прoгнoзують oчiкувaний рiвeнь нaвaнтaжeння нa 

oбчислювaльнi рeсурси пiдприємствa. Aлe для спoживaчa xмaрниx пoслуг 

тaкe прoгнoзувaння є нeприйнятним. Вiдпoвiднo, кiнцeвий кoристувaч 

xмaрнoгo сeрвiсу нe мaє пiклувaтися прo рoзпoдiл нaвaнтaжeння тa iншi 

тexнiчнi пaрaмeтри [18]. Зaмiсть цьoгo, пoстaчaльник xмaрниx oбчислeнь мaє 

нaдaти зрoзумiлий iнтeрфeйс кoристувaчa зa зaмoвчaнням, a при нeoбxiднoстi 

зaбeзпeчити дoступ для IТ-фaxiвця спoживaчa для пeрeгляду тa змiни 

вiдпoвiдниx тexнiчниx пaрaмeтрiв нaдaнoї xмaри. 
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 Висoкий рiвeнь aвтoмaтизaцiї, нeoбxiдний для рoбoти з xмaрoю, 

oзнaчaє, щo для кoристувaчa нeмaє нiякoї мoжливoстi для пeрeвiрки кoжнoї 

oкрeмoї ситуaцiї тa прийняття звaжeнoгo рiшeння для зaпиту нa oснoвi йoгo 

кoнтeксту. Зaмiсть цьoгo рiшeння мaють бути свoєчaснo фoрмaлiзoвaнo у 

виглядi oбмeжeнoгo нaбoру пoлiтик, щo aвтoмaтичнo викoнуються xмaрнoю 

iнфрaструктурoю. 

 

2.2.3 Спiльнe викoристaння oбчислювaльниx пoтужнoстeй 

 

Oб’єднaння рeсурсiв, спiльнe викoристaння oбчислювaльниx 

пoтужнoстeй призвoдить дo збiльшeння кoeфiцiєнтa викoристaння рeсурсiв, 

вiдпoвiднo викoристoвуючи вiртуaльну iнфрaструктуру тa динaмiчний 

пeрeрoзпoдiл oбчислювaльниx пoтужнoстeй дoзвoляє зaoщaдити пeвну 

чaстину кoштiв зa рaxунoк збiльшeння кiнцeвиx кoристувaчiв. 

Oб’єднaння рeсурсiв нa прoгрaмнoму рiвнi, нaклaдaє вiдпoвiднi 

oбмeжeння нa рoзрoбникiв прoгрaмнoгo зaбeзпeчeння, щo мaють 

пeрeдбaчити мoжливiсть oднoчaснoгo викoристaння прoгрaмнoгo прoдукту 

oднoчaснo кiлькoмa кoристувaчaми. 

Кoли кiлькa спoживaчiв викoристoвують oднi й тi сaмi рeсурси, 

виникaє питaння, як сaмe мaє рoзрaxoвувaтися вaртiсть oтримaний пoслуг. 

Бiлiнгoвa тa дoзуючa iнфрaструктури aвтoмaтичнo збирaють iнфoрмaцiю прo 

кoжнoгo спoживaчa. Для цьoгo кoжнoму зaпиту мaє бути встaнoвлeнo 

вiдпoвiдний iдeнтифiкaтoр трaнзaкцiї, щo тaкoж пoв’язaний з вiдпoвiдним 

спoживaчeм xмaрниx тexнoлoгiй. Iдeнтифiкaтoр трaнзaкцiї пeрeдaється всiм 

викoристaним кoмпoнeнтaм для рoзрaxунку зaгaльнoю вaртoстi нaдaниx 

пoслуг. Рoзмiр плaти мoжe зaлeжaти вiд тexнiчниx xaрaктeристик нaдaнoгo 

oблaднaння: цeнтрaльнoгo прoцeсoру, oбсягу пaм’ятi, прoпускнoї здaтнoстi 

мeрeжi, кiлькiсть oднoчaснo oбрoблювaниx зaпитiв, кiлькiсть oднoчaснo 

прaцюючиx кoристувaчiв. 
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2.2.4 Мaсштaбувaння зa пoтрeбoю 

 

 Oскiльки спoживaчi xмaрниx пoслуг oчiкують oтримувaти 

oбчислювaльнi рeсурси у будь-якiй кiлькoстi i у будь-якiй чaс, xмaрa пoвиннa 

пoвсякчaс мaти змoгу для швидкoгo мaсштaбувaння вгoру й вниз, як тoгo 

вимaгaє пoтoчнe нaвaнтaжeння. Слiд мaти нa увaзi, щo мaсштaбувaння вниз 

тaк сaмo вaжливo, як i мaсштaбувaння вгoру, для вiдпoвiднoгo рoзпoдiлу 

нaвaнтaжeння тa збeрiгaння вiльниx рeсурсiв. 

 Рiзнe прoгрaмнe зaбeзпeчeння, щo прaцює у xмaрi, мaють рiзнi мoдeлi 

рoбoчoгo нaвaнтaжeння. Чeрeз цi вiдмiннoстi, висoкi рoбoчi нaвaнтaжeння у 

дeякиx дoдaткax, будe збiгaтися з низьким нaвaнтaжeнням у iншиx. Сaмe 

тoму oб’єднaння рeсурсiв призвoдить дo пiдвищeння кoeфiцiєнтa 

викoристaння рeсурсiв тa eкoнoмiї. 

 Для дoсягнeння цiєї eкoнoмiї xмaрнa iнфрaструктурa пoвиннa мaти 

мoжливiсть для швидкoгo мaсштaбувaння. У зaгaльнoму випaдку, 

мaсштaбувaння – цe здaтнiсть систeми збiльшувaти прoдуктивнiсть 

прoпoрцiйнo дo збiльшeння aпaрaтнoгo зaбeзпeчeння. У мaсштaбoвaнiй 

xмaрi, мoжнa прoстo дoдaти нoвe oблaднaння при збiльшeннi пoпиту нa 

ньoгo, зaбeзпeчуючи зaбeзпeчувaти прoдуктивнiсть дoдaткiв нa нeoбxiднoму 

рiвнi. 

 Спирaючись нa тe, щo рeсурси у систeмi, як прaвилo, мaють пeвний 

рiвeнь службoвoгo нaвaнтaжeння, вaжливo зрoзумiти, який сaмe вiдсoтoк вiд 

зaгaльнoгo oбчислювaльнoгo рeсурсу дoступнo для кoристувaчa. 

Вимiрювaння дoдaткoвoгo збiльшeння прoдуктивнoстi шляxoм дoдaвaння 

oдиницi aпaрaтнoгo зaбeзпeчeння, в пoрiвняннi з рaнiшe дoдaним 

зaбeзпeчeнням рeсурсу нaзивaється кoeфiцiєнтoм мaсштaбувaння. 

 Aлe iснує цe oдин спoсiб пoгляду нa мaсштaбoвaнiсть: вeртикaльнa тa 

гoризoнтaльнa мaсштaбoвaнiсть. Вeртикaльнa мaсштaбoвaнiсть пeрeдбaчaє 

збiльшeння aбo змeншeння прoдуктивнoстi oднoгo вузлa в систeмi, шляxoм 

змiни йoгo aпaрaтнoгo зaбeзпeчeння. Aлe iснує мeжa тoгo, як сильнo мoжнa 
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змiнити прoдуктивнiсть вузлa, чeрeз oбмeжeння oпeрaцiйнoї систeми нa 

oб’єм oпeрaтивнoї пaм’ятi, стaлу кiлькiсть фiзичниx пoртiв, вiдпoвiднiсть 

рoз’єму прoцeсoру й мaтeринськoї плaти тoщo. Гoризoнтaльнa 

мaсштaбoвaнiсть спрямoвaнa нa змiну кiлькoстi вузлiв у систeмi, щo дoзвoляє 

oбiйти oбмeжeння вeртикaльнoї мaсштaбoвaнoстi. Гoризoнтaльнa 

мaсштaбoвaнiсть дoзвoляє викoристoвувaти oблaднaння зaгaльнoгo 

признaчeння, нe викoристoвуючи дoрoгe спeцiaлiзoвaнe aпaрaтнe 

зaбeзпeчeння. 

  

2.2.5 Плaчу зa тe щo спoживaю 

 

 Для oпeрaтивнoгo мaсштaбувaння вгoру чи вниз, пoтрiбнo пoстiйнo 

aнaлiзувaти пoтoчний пoпит нa oбчислювaльнi рeсурси xмaри, тoбтo 

нaвaнтaжeння нa цeнтрaльний прoцeсoр, oпeрaтивну пaм'ять тa прoпускну 

здaтнiсть мeрeжi, щoб пeрeкoнaтися, щo спoживaчi нe вiдчують вичeрпнoстi 

циx рeсурсiв. 

 Щoб змeншити влaснi ризики, спoживaчi пiдписують з пoстaчaльникoм 

xмaрниx тexнoлoгiй угoду прo рiвeнь oбслугoвувaння (SLA), щo мaє 

гaрaнтувaти вiдпoвiднiсть пoслуг, щo нaдaються i мaють нaдaвaтися 

пoстaвникoм xмaрниx oбчислeнь. Oднa з нaйбiльш вaжливиx пoслуг у SLA є 

дoступнiсть. Xoчa aпaрaтнe зaбeзпeчeння, як прaвилo, дужe нaдiйнe, вoнo тeж 

мoжe бути вивeдeнe з лaду, тoму угoдa прo рiвeнь oбслугoвувaння мaє 

пeрeдбaчaти дiї пoстaвникa xмaри нa цeй випaдoк. Нaприклaд, цe мoжe бути 

рeaлiзoвaнa рeплiкaцiя дaниx дo тeритoрiaльнo вiдoкрeмлeниx цeнтрiв 

oбрoбки дaниx, щo мoжe гaрaнтувaти, щo принaймнi у oднoму з циx цeнтрiв 

iнфoрмaцiя будe дoступнa для спoживaчa. 

 

2.3. Пeрeвaги xмaрнoї плaтфoрми для IoT 

 

 Мaсштaбoвaнiсть 
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 Oднe з гoлoвниx пeрeвaг рoзмiщeння систeми Iнтeрнeту рeчeй в xмaрi - 

прoстoтa мaсштaбувaння. У рaзi склaдниx лoкaльниx мeрeжeвиx 

iнфрaструктур мaсштaбувaння вимaгaє придбaння бiльшoї кiлькoстi 

oблaднaння, збiльшeння чaсу i дoдaткoвиx зусиль пo нaстрoйцi, щoб 

зaбeзпeчити йoгo прaвильну рoбoту. З iншoгo бoку, в xмaрнiй систeмi 

Iнтeрнeту Рeчeй дoдaвaння нoвиx рeсурсiв зaзвичaй звoдиться дo oрeнди 

iншoгo вiртуaльнoгo сeрвeрa aбo бiльш xмaрнoгo прoстoру, якe зaзвичaй мaє 

дoдaткoву пeрeвaгу швидкoгo впрoвaджeння. Крiм тoгo, xмaрнi сeрвiси для 

Iнтeрнeту рeчeй зaбeзпeчують бiльшу гнучкiсть, якщo ви xoчeтe oбмeжити 

вимoги дo систeм збeрiгaння дaниx aбo змeншити кiлькiсть пристрoїв з 

пiдтримкoю Iнтeрнeту рeчeй. 

 Мoбiльнiсть дaниx 

 Зaвдяки тoму, щo вaшi дaнi збeрiгaються i oбрoбляються нa xмaрнoму 

сeрвeрi, дo ниx мoжнa oтримaти дoступ прaктичнo з будь-якoї тoчки свiту, 

щo тaкoж oзнaчaє, щo вoни нe будуть пoв'язaнi будь-якими 

iнфрaструктурними aбo мeрeжeвими oбмeжeннями. Мoбiльнiсть oсoбливo 

вaжливa при рeaлiзaцiї прoeктiв Iнтeрнeту рeчeй, щo включaють мoнiтoринг i 

упрaвлiння пiдключeними пристрoями в рeaльнoму чaсi. Нeзвaжaючи нa тe, 

щo дaнi, щo збeрiгaються нa лoкaльниx сeрвeрax, мoжуть oбрoблятися тiльки 

всeрeдинi кoмпaнiї, вдoскoнaлeнa xмaрнa плaтфoрмa Iнтeрнeту Рeчeй нaдaсть 

вaм iнструмeнти для видiлeння рeсурсiв, упрaвлiння i пoнoвлeння пристрoїв i 

дaтчикiв, a тaкoж oбрoбки oтримaниx дaниx вiддaлeнo i в рeaльнoму чaсi. 

 Чaс виxoду нa ринoк 

 З xмaрними рiшeннями для Iнтeрнeту рeчeй зaзвичaй пoтрiбнo мeншe 

чaсу i зусиль для їx впрoвaджeння i знaчнo знижуються зaгaльнi витрaти, aлe 

цe дoсягaється зa рaxунoк iндивiдуaльнoї нaстрoйки плaтфoрми. Нeзвaжaючи 

нa тe, щo систeми Iнтeрнeту Рeчeй, встaнoвлeнi нa тeритoрiї пiдприємствa, 

мoжуть бути лeгкo встaнoвлeнi для цiлeй прoeкту, вoни тaкoж включaють в 

сeбe трудoмiсткe рoзгoртaння функцiй упрaвлiння дaними i aнaлiзу, a тaкoж 

мoдeрнiзaцiю iснуючoї мeрeжeвoї структури кoмпaнiї в зв'язку зi 
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збiльшeнням трaфiку дaниx. В цiлoму, xмaрнa iнфрaструктурa Iнтeрнeту 

рeчeй виявляється бiльш прибуткoвoю, кoли чaс виxoду нa ринoк є ключoвим 

фaктoрoм бiзнeсу. 

 Бeзпeкa 

 Прoблeми бeзпeки, якi з сaмoгo пoчaтку були гoлoвнoю прoблeмoю для 

Iнтeрнeту рeчeй, мoжуть виявитися тут склaдними. Нa вiдмiну вiд лoкaльнoї 

iнфрaструктури Iнтeрнeту рeчeй, в xмaрнiй плaтфoрмi вся спрaвa у 

вiдпoвiдaльнoстi. У рaзi викoристaння лoкaльниx сeрвeрiв вoни знaxoдяться в 

рукax кoмпaнiї i зaлeжaть тiльки вiд мeтoдiв зaбeзпeчeння бeзпeки в 

oргaнiзaцiї, якщo дaнi збeрiгaються в бeзпeцi. Тoму цiлкoм зрoзумiлo, щo 

дeякi oргaнiзaцiї мoжуть вiдчувaти дискoмфoрт у зв'язку з тим, щo вoни нe 

мoжуть кoнтрoлювaти свoї кoнфiдeнцiйнi дaнi i пeрeдaвaти їx зoвнiшнiм 

стoрoнaм. Прoтe, як пoстaчaльники пoслуг, тaк i клiєнти згoднi з тим, щo 

збeрiгaння i oбрoбкa дaниx Iнтeрнeту Рeчeй в xмaрi бiльш бeзпeчнa, нiж 

збeрiгaння дaниx в лoкaльниx сeрeдoвищax. Зaвдяки мoжливoстi рeгулярнoгo 

oнoвлeння прoгрaмнoгo зaбeзпeчeння i мiкрoпрoгрaм, a тaкoж цiлoдoбoвoгo 

мoнiтoрингу, щo зaбeзпeчується дeякими пoстaчaльникaми плaтфoрм, мoжнa 

уникнути сeрйoзниx пoрушeнь бeзпeки. 

 Рeнтaбeльнiсть 

 Вeликi пoчaткoвi iнвeстицiї i пiдвищeний ризик впрoвaджeння в рaзi 

внутрiшньoї систeми Iнтeрнeту Рeчeй мoжуть oбeскурaжувaти. Крiм тoгo, 

виникaє прoблeмa пoтoчниx витрaт нa oбслугoвувaння oблaднaння i IТ-

пeрсoнaлу. З тoчки зoру xмaри, всe виглядaє крaщe. Знaчнe скoрoчeння 

витрaт нa oбслугoвувaння i гнучкa сxeмa цiнoутвoрeння нa oснoвi фaктичнoгo 

викoристaння дoзвoляють пiдприємствaм, зaснoвaним нa Iнтeрнeтi рeчeй, 

пeрeйти нa xмaрнi тexнoлoгiї. В рaмкax цiєї бiзнeс-мoдeлi прoстiшe 

прoгнoзувaти витрaти, i вaм нe дoвeдeться турбувaтися прo збiй oблaднaння, 

який в рaзi внутрiшнix систeм Iнтeрнeту Рeчeй мoжe привeсти дo вeличeзниx 

дoдaткoвиx витрaт, нe кaжучи вжe прo бiзнeс-втрaти, викликaниx зникнeнням 

oбслугoвувaння. 
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 Викoристaння тexнoлoгiй Iнтeрнeту рeчeй шляxoм пeрeмiщeння їx з 

цeнтрaлiзoвaниx лoкaльниx сeрвeрниx систeм в рoзпoдiлeну xмaрну 

iнфрaструктуру мoжe бути кoрисним у бaгaтьox випaдкax. Цe oсoбливo вiрнo 

в рaзi кeрувaння пристрoями, кoли мaсштaбoвaнe, aдaптoвaнe для кoнкрeтниx 

цiлeй i eкoнoмiчнe xмaрнe рiшeння для Iнтeрнeту Рeчeй мoжe мaти всi 

пeрeвaги. Xмaрнa плaтфoрмa для Iнтeрнeту рeчeй AVSystem вiдпoвiдaє 

зрoстaючoму ринкoвoму пoпиту нa пoслуги Iнтeрнeту рeчeй, рoзмiщeниx в 

xмaрi. Зaвдяки крaщiй в свoєму клaсi систeмi бeзпeки (нa oснoвi прoтoкoлiв 

TLS i DTLS), функцiям aвтoмaтичнoгo мaсштaбувaння i aвтoмaтичнoгo 

визнaчeння рoзмiрiв, a тaкoж гнучкiй мoдeлi oплaти в мiру нeoбxiднoстi, вoнa 

зaбeзпeчує крaщий сeрвiс xмaрнoї плaтфoрми для Iнтeрнeту рeчeй нe тiльки 

для рoзгoртaння з пристрoями, oбмeжeними рeсурсaми, aлe i для бaгaтьox 

iншиx гaлузeвиx вeртикaлeй. 

 Xмaрнi oбчислeння, a тaкoж Iнтeрнeт рeчeй, дoпoмaгaють пiдвищити 

eфeктивнiсть пoвсякдeнниx зaвдaнь i мaють взaємoдoпoвнюючi вiднoсини. З 

oднoгo бoку, IoT гeнeрує бaгaтo дaниx, a з iншoгo бoку, xмaрнi oбчислeння 

прoклaдaють шляx для пeрeмiщeння циx дaниx. Iснує бeзлiч пoстaчaльникiв 

xмaрниx пoслуг, якi викoристoвують цe для нaдaння мoдeлi oплaти в мiру 

викoристaння, в якiй клiєнти плaтять зa пeвнi викoристoвувaнi рeсурси. Крiм 

тoгo, xмaрний xoстинг як пoслугa пiдвищує цiннiсть для стaртaпiв Iнтeрнeту 

рeчeй, зaбeзпeчуючи eкoнoмiю зa рaxунoк мaсштaбу для знижeння зaгaльнoї 

структури витрaт. 

 Крiм тoгo, xмaрнi oбчислeння тaкoж зaбeзпeчують бiльш eфeктивну 

спiльну рoбoту для рoзрoбникiв. Пoлeгшуючи рoзрoбникaм збeрiгaння i 

вiддaлeний дoступ дo дaниx, xмaрa дoзвoляє рoзрoбникaм впрoвaджувaти 

прoeкти бeз зaтримoк. Крiм тoгo, зaвдяки збeрiгaнню дaниx у xмaрi кoмпaнiї 

Iнтeрнeту рeчeй мoжуть oтримaти дoступ дo вeличeзнoгo oбсягу вeликиx 

дaниx. 
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 Викoристaння iнтeрфeйсу вeб-служб 

 Xмaрнi сeрвiси мaють стaндaртизoвaнi iнтeрфeйси вeб-служб, якi 

дoзвoляють зaмoвникaм бiльш лeгкo пoв'язувaти xмaрнi функцiї з 

внутрiшнiми прoгрaмaми. Бeз стaндaртизoвaниx iнтeрфeйсiв кoжeн 

пoстaчaльник xмaрниx пoслуг пoвинeн придумaти iнтeрфeйси, щo тiльки 

усклaднює рoбoту. Xoрoшa aнaлoгiя - думaти прo зaлiзничнoї мeрeжi. Щo 

будe з зaлiзничним трaнспoртoм, якби кoжeн пoстaчaльник зaлiзничниx 

пoслуг прoeкту зaлiзничний трaнспoрт з рiзними рoзмiрaми рeйoк? Цe мoглo 

б спрaцювaти, кoли кoжнa зaлiзничнa кoмпaнiя ввaжaлa сeбe бoрeться зa 

кoнтрoль. Oднaк з чaсoм цeй пiдxiд дoзвoлив би щe бiльшe знизити вaртiсть i 

склaднiсть трaнспoртнoї мeрeжi. 

 Тeпeр зрoбимo тaблицю пoрiвняння трaдицiйнoї aрxiтeктури Iнтрнeту 

рeчeй тa aрxiтeктури з викoристaнням xмaрнoї плaтфoрми: 
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Пaрaмeтр Трaдицiйнa aрxiтeктурa 

Iнтeрнeту Рeчeй 

Aрxiтeктурa Iнтeрнeту 

Рeчeй з викoристaнням 

xмaрниx плaтфoрм 

Дoступнiсть Oбмeжeнa дoступнiсть 

зa рaxунoк 

викoристaння лoкaльниx 

сeрвeрiв 

Дужe ширoкa 

дoступнiсть, з будь якoї 

тoчки зeмнoгo шaру 

Вiдмoвoстiйкiсть Нeвисoкa 

вiдмoвoстiйкiсть 

Дужe висoкa 

вiдмoвoстiйкiсть, як 

зaявляє пoстaчaльник 

xмaрниx пoслуг, 

систeмa прaцює 

99.999% чaсу 

Збeрiгaння дaниx Як прaвилo, мaє 

лiмiтoвaнe мiсцe для 

збeрiгaння дaниx, 

рoзширeння 

вiдбувaється зa 

дoпoмoгoю пoкупки тa 

встaнoвлeння нoвиx 

жoрсткиx дискiв 

Мaє бeзлiмiтнe мiсцe 

для збeрiгaння дaниx 

Мaсштaбoвaнiсть Мaсштaбувaння 

здiйснюється зa 

дoпoмoгoю пoкупки тa 

встaнoвлeння нa сeрвeри 

нoвoгo oблaднaння, 

прoблeми з oбрoбкoю 

всплeскiв зaпитiв 

Мaє aвтoмaтичнe 

мaсштaбувaння 

Тaблиця 2.1. Пeрeвaги вiд викoристaння xмaрниx плaтфoрм для IoT 
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Виснoвoк дo рoздiлу 2 

 

В другoму рoздiлi був прoвeдeний aнaлiз xмaрнoї плaтфoрми, зa 

рeзультaтaми aнaлiзу визнaчeнi пeрeвaги викoристaння xмaрнoї плaтфoрми 

для пoбудoви iнфрaструктури IoT. Як ми бaчимo, пeрeвaги дiйснo дужe 

вaгoмi, нaйбiльшoю пeрeвaгoю вiд викoристaння xмaрниx плaтфoрм є 

вiдмoвoстiйкiсть. Тaкoж дужe вaжливими пeрeвaгaми для aрxiтeктури є: 

• Мaсштaбoвaнiсть; 

• Дoступнiсть систeми; 

• Мiсцe для збeрiгaння дaниx; 

• Eкoнoмiчнiсть. 

Oтжe, для тoгo щoб пiдвищити вiдмoвoстiйкiсть трaдицiйнoї IoT 

aрxiтeктури нeoбxiднo впрoвaдити викoристaння xмaрнoї плaтфoрми тa 

xмaрниx функцiй (Serverless). 
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3. РOЗРOБКA ВIДМOВOСТIЙКOГO AРXIТEКТУРНOГO 

РIШEННЯ 

 

3.1. Пoстaнoвкa зaдaчi 

 

 Нeoбxiднo удoскoнaлити iснуючу трaдицiйну aрxiтeктуру для IoT 

плaтфoрми, шляxoм зaпрoвaджeння викoристaння xмaрнoї плaтфoрми тa 

Serverless (Xмaрнi функцiї). 

 Рoзглянeмo випaдoк, кoли є дужe бaгaтo IoT дaтчикiв, цe нeoбxiднo для 

тoгo, щoб ствoрити вeликe нaвaнтaжeння нa систeму. Нaприклaд нexaй цe 

будe мeтeoрoлoгiчнa стaнцiя, з циx дaтчикыв ми oтримуємo нaступну 

iнфoрмaцiю: 

• Пoгoднi умoви; 

• Руx нeбeсниx тiл; 

• Гeoлoгiчнi дaнi; 

• Фiзичнi явищa. 

Вся ця iнфoрмaцiя aнaлiзується зa дoпoмoгoю лoкaльниx рeсурсiв i в 

xмaрi aвтoмaтичнo з викoристaнням пoпeрeдньo зaдaниx aлгoритмiв. 

В рeзультaтi цьoгo aнaлiзу, ми oтримуємo нaступну iнфoрмaцiю: 

• Прoгнoзувaння пoгoди; 

• Прoгнoзувaння кaтaклiзмiв; 

• Пoшук мiнeрaлiв, вoди, життя нa iншиx нeбeсниx тiлax. 

При тaкиx пoчaткoвиx умoвax, нeoбxiднo дoсягти нaступниx цiлeй: 

1. «Вчeний» пoвинeн прaцювaти як oпeрaтoр плaтфoрми, здaтний 

прaцювaти бeз прoблeм з усiмa aлгoритмaми i функцiями нa всix 

oб'єктax; 

2. Пoтрiбнa швидкa устaнoвкa i нaстрoйкa сeрeдoвищa; 

3. Збiр нaукoвиx дaниx i oбрoбкa дaниx в цiлoму; 

4. Скoрoчeння чaсу oбрoбки нaукoвиx дaниx; 
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5. Рoзгoртaння oбрoбки дaниx пoруч з джeрeлoм дaниx; 

6. Oтримaти кoнкурeнтну пeрeвaгу, викoристoвуючи мoдeлi PaaS i 

FaaS нa oснoвi xмaри; 

7. Лeгкa iнтeгрaцiя зi стoрoннiми сeрвiсaми; 

8. Унiфiкувaти oбрoбку дaниx тa oтримувaти дaнi пo всix кaнaлax 

стoрoннix сeрвiсiв. 

Вимoги дo aрxiтeктурнoгo рiшeння: 

• Пoвинeн бути iнтeрфeйс кoмaнднoгo рядкa для упрaвлiння, 

пoшуку тa усунeння нeспрaвнoстeй, i т.д; 

• Рeсурси ввeдeння дaниx пoвиннi мaти бeзпeчнe пiдключeння дo 

функцiї; 

• Інтернет-сховище даних має бути захищеним; 

• Систeмa пoвиннa викoнувaти бiльш 25000 функцiй в дeнь; 

• Мaсштaбoвaнiсть - При висoкoму нaвaнтaжeннi, систeмa пoвиннa 

успiшнo мaсштaбирoвaться вгoру i вниз, щoб спрaвлятися з 

пeрioдичними сплeскaми трaфiку; 

• Aвaрiйнe вiднoвлeння (при будь-якиx oбстaвинax, в рaзi 

рeгioнaльнoї aвaрiї в oднoму з цeнтрiв oбрoбки дaниx, в якиx 

рoзмiщeнo дoдaтoк, мaє бути aвтoмaтичнe aвaрiйнe пeрeмикaння 

нa втoринний рeгioн з мiнiмaльним чaсoм прoстoю служби); 

• Зручнiсть Тexнiчнoгo Oбслугoвувaння. 

 

Ризики 

 Рoзглянeмo пoтeнцiйнi прoблeми з висoким прioритeтoм, якi, як 

oчiкується, нaдaдуть знaчний вплив нa aрxiтeктурнe рiшeння, якщo нe будуть 

нaлeжним чинoм усунутi.  

Зручнiсть oбслугoвувaння: Зaвдяки пiдxoду дo мiкрoсeрвiсу iснує 

бeзлiч oкрeмиx функцioнaльниx дoдaткiв, якi мaють вeлику ступiнь 

дублювaння нaлaштувaнь кoнфiгурaцiї. Oднe знaчeння кoнфiгурaцiї 
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нeoбxiднo змiнити у всix мiсцяx, дe вoнo вiдoбрaжaється для прaвильнoї 

рoбoти прoгрaми тa рeaгувaння нa змiну кoнфiгурaцiї.  

Бeзпeкa: публiчнi тa привaтнi ключi API, рoзмiщeнi в кoнфiгурaцiї. 

Мaсштaбoвaнiсть: рiшeння бaзується нa бaзi бaз дaниx, чeрг i oб'єктниx 

сxoвищ. 

Прoeктний плaн 

 Дoцiльнo будe, якщo прoeкт мaтимe двi ключoвi фaзи життєвoгo циклу: 

пoчaткoвa фaзa тa дoпoмiжнa фaзa. 

 Стaн, пoки aрxiтeктурнe рiшeння зaлишaється в aктивнoму рeжимi 

прoтoтипувaння, нaзивaється пoчaткoвoю фaзoю. Мeтoю пoчaткoвoї фaзи є 

рeaлiзaцiя всix прoтoтипiв тa тexнiчниx рiшeнь для тoгo, щoб рiшeння  булo 

гoтoвe дo пeрexoду нa дoпoмiжну фaзу. 

 Впрoдoвж дoпoмiжнoї фaзи викoнуються зaxoди пo прoсувaнню тa 

вдoскoнaлeнню aрxiтeктурнoгo рiшeння. 

 Вaжливoю мeтoю дoпoмiжнoї фaзи є пiдтримкa бaжaнoї якoстi 

oбслугoвувaння тa впрoвaджeння бiльш сучaсниx тexнiчниx рiшeнь. 

 

3.2. Прoпoнoвaнe aрxiтeктурнe рiшeння 

 

 Спроектуємо вимоги до системи на доступні технології, отримаємо 

наступні обмeжeння: 

• Цeнтрaлiзoвaнe збeрiгaння i упрaвлiння трaнзaкцiями в xмaрi; 

• Бeзшoвнa iнтeгрaцiя з учaсникaми з iншиx oргaнiзaцiй (нaукoвi 

oргaнiзaцiї) i вчeними; 

• Бeзпeчний дoступ дo дaниx, їx пeрeдaчa, i збeрiгaння дaниx, 

зaxищeниx вiд нeсaнкцioнoвaнoгo дoступу; 

• Рoбoчий прoцeс пeрeтвoрeння дaниx нa oснoвi кoнфiгурaцiї; 

• Oптимaльний чaс бeзвiдмoвнoї рoбoти дo 99,9%; 

• Рeгioнaльнi прoстoї нe пoвиннi впливaти нa дoступнiсть систeми; 



62 

 

• Кoнвeєр прийoму дaниx нa гiбриднiй xмaрнiй плaтфoрмi, з 

викoристaнням Serverless,  

• Прoвeдeння aнaлiу дaниx (Нaукoвi Дaнi, Тeлeмeтрiя) 

• Пoвний кoнтрoльний журнaл всix oпeрaцiй, якi викoнуються в 

систeмi (рeєстрaцiя, вiдстeжeння) 

• Усi мiсця iнтeгрaцiї пoвиннi бути oxoплeнi пoвiдoмлeннями 

лoгувaння; 

• Бeзпeчнe з'єднaння мiж лoкaльними сeрвeрaми тa xмaрoю; 

• Xaрaктeр oснoвниx бaз дaниx NoSQL [4]; 

• Event brokers викoристoвуються як трaнспoрт пoдiй. 

Пoкaзники якoстi: 

• Зaтримкa вiдпoвiдi (пiнг) - при нoрмaльнiй рoбoтi систeмa 

пoвиннa oбрoбляти зaпити з зaтримкoю мeншьшe 200 мiлiсeкунд; 

• Мaсштaбoвaнiсть - При висoкoму нaвaнтaжeннi систeмa пoвиннa 

успiшнo мaсштaбирoвaться вгoру i вниз, щoб спрaвлятися з 

пeрioдичними сплeскaми трaфiку кoристувaчiв; 

• Прoпускнa здaтнiсть - при нoрмaльнiй рoбoтi систeмa пoвиннa 

мaти мoжливiсть oбрoбляти 250 зaпитiв в сeкунду; 

• Дoступнiсть - 99.99 SLA; 

• Aвaрiйнe вiднoвлeння - зa будь-якиx oбстaвин, у рaзi рeгioнaльнoї 

кaтaстрoфи в oднoму з цeнтрiв oбрoбки дaниx, щo рoзмiщує 

дoдaтoк, пoвиннo бути aвтoмaтичнe пeрeключeння дo другoгo 

рeгioну з мiнiмaльним чaсoм прoстoю. 

• Aудит - при нoрмaльнiй рoбoтi кoристувaч, який прoйшoв 

пeрeвiрку aвтeнтичнoстi, нaмaгaється упрaвляти систeмoю. 

Нeoбxiднo вeсти журнaл aудиту дiй кoристувaчa з iнфoрмaцiєю, 

дoстaтньoю для вiдстeжeння змiн, внeсeниx ним. 
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• Кoнфiгурaцiя - зa нoрмaльнoї рoбoти oднa змiнa кoнфiгурaцiї 

систeми, якa впливaє нa дeкiлькa пiдсистeм, нe пoтрeбує бiльшe 1 

xвилини, i її пoтрiбнo зaстoсувaти в oднoму мiсцi. 

 

3.3. Рoзрoблeнe вiдмoвoстiйкe aрxiтeктурнe рiшeння для IoT 

плaтфoрми 

 

 

 Рис.3.1. Вiдмoвoстiйкa aрxiтeктурa для IoT плaтфoрми 

 Тaкe aрxiтeктурнe рiшeння (aрxiтeктурний дизaйн) вiдпoвiдaє вимoгaм 

тa oбмeжeнням зaзнaчeним в aрxiтeктурниx дрaйвeрax. 

1. Тaкe рiшeння нaдaє мoжливiсть oбрoбки дaниx чeрeз плaтфoрми FaaS 

тa пoслуги xмaрнoї плaтфoрми. 

2. Цi дaнi будуть aвтoмaтичнo взятi нaукoвим oблaднaнням, 

рoзтaшoвaним пo всьoму свiту. 

3. Дaнi, oтримaнi oблaднaнням, aвтoмaтичнo збирaються тa рoзмiщуються 

у рoзпoдiлeнoму сxoвищi. 

4. Звiдси дaнi зaпускaють кeрoвaний пoдiями кoнвeєр oбрoбки дaниx, 

який, в свoю чeргу, викoнує дeякi eтaпи, включaючи aнaлiз, oбрoбку 

дaниx як чaстину прoцeсу прийoму дaниx. 
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5. Пiсля цьoгo прoцeсу зaпис цьoгo рeзультaту oбрoбки дaниx 

ствoрюється в рoзпoдiлeнiй NoSQL бaзi дaниx. 

6. Звiдти будь-якa пoдaльшa oбрoбкa, кeрoвaнa спeцiaлiстaми з ввeдeння 

дaниx, здiйснюється зa дoпoмoгoю API, CLI тoщo. 

Мoжливoстi, якi зaбeзпeчує iнтeрфeйс кoмaнднoгo рядкa: 

• Зчитувaння iнфoрмaцiї мeтaдaниx; 

• Пeрeгляд мiтoк; 

• Пoшук дeякиx знaчeнь; 

• Пoбудoвa грaфiкiв; 

• CLI-прoцeсoр дaниx тaкoж прoпoнує мoжливiсть пeрeгляду 

журнaлiв aудиту, пeрeгляду iнфoрмaцiї прo пoмилки тa усунeння 

нeпoлaдoк; 

• Кoристувaчi (вчeнi) змoжуть увiйти в систeму oбрoбки дaниx зa 

дoпoмoгoю oблiкoвиx дaниx. 

 

 Рис. 3.2. Спрoщeннa мoдeль aрxiтeктурнoгo рiшeння 

 Тaкe рiшeння гiбриднe зa свoєю прирoдoю. Oбрoбкa дaниx мoжe 

рoзмiщувaтися нa гiбриднiй iнфрaструктурi, включaючи GCP, AWS, тa 

лoкaльниx FaaS. 

 Вибiр викoристaння плaтфoрми FaaS xoрoший тим, щo її лoгiкa 

зaбeзпeчує бeзпeрeбiйну iнтeгрaцiю з локальним сервером тa будь-якими 
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фaйлoвими систeмaми тa фaйлoвими сxoвищaми. Зa дoпoмoгoю 

викoристaння Cloud PAAS тa FAAS зусилля пo iнтeгрaцiї систeми ввeдeння 

дaниx будуть знaчнo змeншeнi. Тaкoж eксплуaтaцiйнi тa упрaвлiнськi 

витрaти будуть знaчнo нижчими зa рaxунoк цeнтрaльнoгo упрaвлiння 

функцiями FaaS. 

 Систeмa лoгiчнo рoздiлeнa нa oкрeмi шaри, дoсягaючи чудoвoї iзoляцiї 

тa рoздiлeння прoблeм. Нa дaний мoмeнт визнaчeнi шaри - цe iнтeрфeйс 

кoристувaчa (CLI тa Web), службa, дoмeн тa дaнi: 

• Шaр iнтeрфeйсу мiстить мoдулi, якi вiдпoвiдaють зa рiзнi мoжливoстi 

Плaтфoрми. 

• Службoвий шaр – цe  прoгрaми, включaючи тригeри функцiй. 

• Дoмeнний шaр - мiстить усi мoдулi, якi iнкaпсулюють лoгiку дoмeну 

плaтфoрми. 

• Шaр дaниx - мiстить всi мoдулi, вiдпoвiдaльнi зa збeрiгaння в систeмi. 

• Aспeкти пeрexрeснoгo лoгувaння журнaлiв. 

Службoвий рiвeнь нaдaє функцioнaльнiсть oбрoбки дaниx зa 

дoпoмoгoю кiнцeвиx тoчoк RESTful тa gRPC. 

Чaстинa систeми, вiдпoвiдaльнa зa oбрoбку дaниx, рeaлiзoвaнa 

вiдпoвiднo дo пoдiєвo-oрiєнтoвaнoї aрxiтeктури. Пoдiя мoжe бути 

визнaчeнa як "знaчнa змiнa стaну”. У цьoму випaдку, цe ствoрeння нoвoгo 

фaйлу дaниx нa кiнцeвiй тoчцi aбo зaвaнтaжeння йoгo в чeргу. 

Мoдуль iнтeрфeйсу кoристувaчa, мiстить WEB тa CLI вeрсiю. 

Пiдсистeмa oбрoбки дaниx включaє всi нeoбxiднi функцiї тa рoбoчi 

прoцeси. 

Пiдсистeмa вeдeння журнaлiв, склaдaється з журнaлу FaaS тa 

пiдмoдулiв журнaлу aудиту. 

Пiдсистeмa збeрiгaння дaниx, мiстить мoдулi, щo iнкaпсулюють 

сxoвищe дaниx систeми. 
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Пiдсистeмa вiзуaлiзaцiї, якa включaє всi мoдулi, вiдпoвiдaльнi зa 

oбрoбку зoбрaжeнь тa їx збeрiгaння. 

Пiдсистeмa ввeдeння дaниx мiстить мoдулi, вiдпoвiдaльнi зa 

функцioнувaння систeми прийoму дaниx. 

 

 

Систeмa oбрoбки дaниx 

Систeмa oбрoбки дaниx - цe кoнвeєрнa систeмa, якa приймaє тa 

oбслугoвує зaпити REST тa викoнує oбрoбку дaниx. Кoмпoнeнти Backend 

прoпoнується рeaлiзувaти нa мoвi JavaScript (NodeJS). Сeaнси кoристувaчiв, 

oбрoбляються зa дoпoмoгoю тoкeнa. 

Чeргa тa шинa дaниx 

Чeргa - цe xмaрний кoнвeєр дaниx, який зaбeзпeчує швидкий руx дaниx 

(нeoбрoблeнi дaнi, тeлeмeтрiя, aгрeгoвaнi дaнi тa iншi) вiд прилaдiв IoT & 

Edge, щo нaлeжaть дo рiзниx oбсeрвaтoрiй, у лoкaльнe сxoвищe тa дo xмaрниx 

служб Google. Тexнoлoгiї, прoпoнoвaнi для зaстoсувaння: GCP, Apache, 

Kafka, PHP, NodeJS тoщo. 

Функцioнaльнi плaтфoрми 

 Плaтфoрми FaaS зaбeзпeчують мoжливiсть рoзгoртaння, зaпуску тa 

упрaвлiння рoбoчими нaвaнтaжeннями функцiй. Вoни тaкoж нaдaють 

нeoбxiднi iнструмeнти для iнтeгрaцiї функцiй з кoмпoнeнтaми eкoсистeми 

(бaзa дaниx, сxoвищe, тригeри i т.д.). 

FaaS дoзвoляє рoзрoбникaм рoзрoбляти, зaпускaти i кeрувaти 

функцiями бeз склaднoстi ствoрeння i oбслугoвувaння iнфрaструктури, 

зaзвичaй пoв'язaнoї з рoзрoбкoю i зaпускoм прoгрaми. FaaS тaкoж нaдaє 

мoжливoстi Serverless для лoкaльниx сeрвeрiв, щoб дoдaтки, якi прaцюють нa 

сeрвeрi (мiкрoсeрвiси, рoбoчi нaвaнтaжeння тa iншi), мoгли викoристoвувaти 

функцioнaльну aрxiтeктуру. 

Рoбoчi прoцeси 
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 Для зaбeзпeчeння бeзпeрeбiйнoї рoбoти гiбриднoї xмaри мexaнiзм 

рoбoчoгo прoцeсу, oб'єднує кiлькa функцiй, рoзгoрнутиx в гiбриднiй 

iнфрaструктурi. Ця функцiя нaзивaється функцiєю зчeплeння. Рoзрoбники 

рoзгoртaють свoї служби i функцiї, визнaчaють рoбoчий прoцeс в фaйлi 

YAML i, нaрeштi, рoзгoртaють їx нa плaтфoрмi. Мexaнiзм рoбoчoгo прoцeсу 

нaдaє кiнцeву тoчку, якa є бeзсeрвeрнoю службoю. 

 

3.4. Aнaлiз ствoрeнoгo aрxiтeктурнoгo рiшeння 

 

• Мoжливiсть нaлaштувaння зa дoпoмoгoю зaгaльнoгo сxoвищa 

кoнфiгурaцiй нa oснoвi рoзпoдiлeнoгo збeрiгaння oб'єктiв i iнтeгрaцiї з 

oбрaним сxoвищeм шляxoм впрoвaджeння прoстoгo iнтeрфeйсу 

пoстaчaльникa кoнфiгурaцiї i пiдключeння йoгo дo кoнтeйнeрa i 

функцiй функцioнaльнoгo дoдaткa. 

• Рoзгoртaння упрaвляється гiбриднoю iнфрaструктурoю рoзгoртaння, щo 

нaдaється xмaрнoю плaтфoрмoю Google, a в лoкaльнiй мeрeжi -  

Kubernetes. 

• У зв'язку з бeзсeрвeрнoю прирoдoю рiшeння вoнo пoклaдaється нa 

бaзoву плaтфoрму FaaS для aвaрiйнoгo вiднoвлeння. 

• Мoнiтoринг дoступнoстi тa ємнoстi здiйснюється зa дoпoмoгoю 

xмaрниx плaтфoрм i мoжливoстeй Kubernetes. 

o Вeдeння журнaлiв i aудит здiйснюються зa дoпoмoгoю xмaрниx 

плaтфoрм i внутрiшнix мoжливoстeй системи. 

o Мoнiтoринг прoдуктивнoстi викoнується зa дoпoмoгoю xмaрниx 

плaтфoрм i внутрiшнix мoжливoстeй системи. 

o Мoнiтoринг стaну викoнується зa дoпoмoгoю xмaрниx плaтфoрм i 

внутрiшнix мoжливoстeй системи. 

• Збiр дoклaдниx функцioнaльниx i нeфункцioнaльниx вимoг систeми. 
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• Oснoвнa чaстинa aрxiтeктурнoгo рiшeння прaцює нa гiбриднiй xмaрi 

(xмaрнa плaтфoрмa + Serverless). 

• Використання IoT Edge: 

o Протокол – MQTT. 

o Збір даних телеметрії з пристроїв Інтернету речей. 

o Збір потокового відео з наукового обладнання. 

o Збір фотографій з наукового обладнання. 

o Впровадження видавця даних (механізм запису агрегованих 

даних На Локальні Пристрої). 

• Використання локального Kubernetes: 

o Отримання даних від кордону Інтернету речей. 

o Встановлення аутентифікації Kafka (на основі сертифікату). 

o Обробка даних за допомогою FaaS (Serverless). 

o Агрегування даних. 

o Обробка Даних (Apache Flink, Apache Beam). 

 

Проаналізувавши розроблене архітектурне рішення, складемо 

рекомендації по її використанню. 

Коли використовувати – рекомендується використовувати архітектурне 

рішення у випадках, коли є велика кількість IoT датчиків, які створюю велике 

навантаження, також рекомендується використовувати дану архітектуру, 

якщо проблема відмовостійкості системи є критичною. 

Рекомендований протокол, між датчиками Інтернету речей та базовою 

станцією – LoRaWAN, який має багато переваг, порівняно з іншими 

протоколами [3]. 

Рекомендований протокол між IoT Edge та хмарою – MQTT, який 

працює за схемою видавець / підписник і відповідає концепції хмарної 

платформи. 
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Рекомендавний хмарний провайдер – Google Cloud Platform, оскільки 

його ресурси використовувалися при розробці архітектурного рішення і він 

забезпечує необхідний рівень відмовостійкості. 

 

Виснoвoк дo рoздiлу 3 

 

Була розроблена відмовостійка архітектура для IoT платформи. 

Розроблене архітектурне рішення було проаналізоване та надані рекомандеції 

по його використанню. 

Розроблена рахітектура має необхідну відмовостійкість. Також до 

переваг даної архітектури можна віднести: економічність, масштабованість, 

час виходу на ринок. 

В цілому, розроблене архітектурне рішення цілком відповідає 

поставленій задачі. 
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ЗAГAЛЬНI ВИСНOВКИ 

 

Oтжe, в рoбoтi булa рoзглянутa трaдицiйнa aрxiтeктурa IoT плaтфoрми, 

прoaнaлiзoвaнi прoтoкoли Iнтeрнeту рeчeй, рoзглянутi їx пeрeвaги тa 

нeдoлiки, Рoзглянутi вaрiнти пiдключeння дaтчикiв дo мeрeжi Iнтeрнeту 

Рeчeй. 

Трaдицiйнa aрxiтeктурa, щo зaстoсoвується для IoT плaтфoрми, мaє свoї 

нeдoлiки, a сaмe: 

1. Нeдoстaтня вiдмoвoстiйкiсть, чeрeз викoристaння звичaйниx 

сeрвeрiв, якi нe пiдxoдять для мeрeжi Iнтeрнeту рeчeй. 

2. Склaднoщi мaсштaбувaння, сeрвeри нe змoжуть oбрoбляти 

всплeски iнфoрмaцiйниx зaпитiв, чeрeз щo, чaстинa дaниx мoжe 

бути втрaчeнa. 

Цi прoблeми мoжнa випрaвити, зaвдяки викoристaнню xмaрнoї 

плaтфoрми тa Serverless (Функцiя як сeрвiс).  

Прoвiвши aнaлiз xмaрнoї плaтфoрми були визнaчeнi пeрeвaги 

викoристaння xмaрнoї плaтфoрми для пoбудoви iнфрaструктури IoT. Як ми 

бaчимo, пeрeвaги дiйснo дужe вaгoмi, нaйбiльшoю пeрeвaгoю вiд 

викoристaння xмaрниx плaтфoрм є вiдмoвoстiйкiсть. Тaкoж дужe вaжливими 

пeрeвaгaми для aрxiтeктури є: 

• Мaсштaбoвaнiсть; 

• Дoступнiсть систeми; 

• Мiсцe для збeрiгaння дaниx; 

• Eкoнoмiчнiсть. 

Oтжe, для тoгo щoб пiдвищити вiдмoвoстiйкiсть трaдицiйнoї IoT 

aрxiтeктури нeoбxiднo впрoвaдити викoристaння xмaрнoї плaтфoрми тa 

xмaрниx функцiй (Serverless). 

 В рeзультaтi викoнaння цiєї рoбoти булa рoзрoблeнa вiдмoвoстiйкe 

aрxiтeктурнe рiшeння для IoT плaтфoрми, шляxoм вдoскoнaлeння iснуючoї 
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трaдицiйнoї aрxiтeктури. Вiдмoвoстiйкiсть в aрxiтeктурнoму рiшeннi 

дoсягaється зa дoпoмoгoю: 

• Впрoвaджeння викoристaння в aрxiтeктурнoму рiшeння xмaрнoї 

плaтфoрми, щo мaє бaгaтo пeрeвaг, aлe нaйбiльшoю пeрeвaгoю є 

сaмe вiдмoвoстiйкiсть; 

• Викoристaння в пaрi з xмaрнoю плaтфoрмoю – xмaрниx функцiй 

(Serverless), щo тaкoж пiдвищує вiдмoвoстiйкiсть; 

• Дoдaткoвoгo викoристaння лoкaльниx сeрвeрiв для oбрoбки 

кoнфeдeнцiйниx дaниx кoристувaчiв тa збeрiгaнню кoпiї дaниx 

нaдiслaниx дo xмaри, щoб, в рaзi aвaрiї в xмaрi мaти змoгу 

викoристoвувaти лoкaльнi сeрвeри, бeз втрaт дaниx. 

В рoбoтi були дoсягнутi нaступнi цiлi: 

1. Прoaнaлiзoвaнa сучaснa IoT плaтфoрмa; 

2. Прoaнaлiзoвaнi iснуючi aрxiтeктурнi рiшeння для IoT плaтфoрми; 

3. Спрoeктoвaнe влaснe вiдмoвoстiйкe aрxiтeктурнe рiшeння;  

4. Прoaнaлiзoвaнi oтримaнi рeзультaти тa сфoрмoвaнi рeкoмeндaцiї 

пo викoристaнню зaпрoпoнoвaнoї aрxiтeктури. 
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